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STUDIU COMPARATIV - SECURITATE FIZICA S| GUVERNANTA TEHNOLOGICA
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EXPLOZIA TEHNOLOQI(}A A SECURITATII FIZICE: CHINA, STATELE UNITE SI
UNIUNEA EUROPEANA IN ERA INTELIGENTEI ARTIFICIALE

LAZAU ANGELO — evaluator de risc la securitate fizicd, la WORLD CLASS LA-
INT&SECRSK CONSULTANCY, inscris in Registrul National al Evaluatorilor de Risc la Securitate
Fizicd (R.N.E.R.S.F.); cu experientd anterioard in structuri militare de informatii si securitate,
precum si in functia de Head of Security al unei entitati NATO din Romania — o combinatie intre
practica de teren, cultura de securitate a aliantei si cadrul juridic autohton al profesiei.

Argument

Acesta este primul dintr-o serie de patru articole care examineaza, impreuna,
transformarea securitatii fizice sub presiunea convergentei dintre supravegherea video,
controlul accesului si inteligenta artificiala. Acest episod urmareste trei arhitecturi de
guvernantd — China, Statele Unite si Uniunea Europeand — sustinute de literatura
corporativa si de reglementare din 2025-2026, si introduce o categorie de risc emergenta:
identitatile non-umane. Episoadele urmatoare aduc discutia in plan national, examinand
cadrul legal roménesc, incidentele care ii documenteaza limitele, mecanismele concrete
de atac si implicatiile juridice pentru profesia de evaluator de risc.

Cuvinte-cheie: securitate fizica, inteligenta artificiala, identitati non-umane, Al Act,
guvernanta tehnologica, China, Statele Unite, Uniunea Europeana.

Explozia tehnologica a securitatii fizice in era cibernetica si a inteligentei artificiale

Pentru cea mai mare parte a istoriei sale moderne, securitatea fizica a fost o disciplina a
materiei: garduri, incuietori, grilaje, senzori de miscare, cabluri de cupru. Ultimii cinci ani
au produs o ruptura de paradigma pe care literatura de specialitate a marilor producatori o
descrie, fara rezerve retorice, drept trecerea de la ,sisteme care inregistreaza” la ,sisteme
care decid”. Rapoartele anuale ale companiilor Axis Communications, Genetec, Hanwha
Vision si Motorola Solutions, publicate la finalul lui 2025 si pe parcursul lui 2026, converg
spre acelasi diagnostic: inteligenta artificiala a incetat sa fie un modul optional atasat unei
camere video si a devenit arhitectura Tnsasi a sistemului de securitate.*

!Axis Communications, ,Five Key Technology Trends Affecting the Security Sector in 2026”, Euro Security,
2 decembrie 2025; Genetec Inc., 2026 Global State of Physical Security Report, decembrie 2025; sinteza
publicata de asmag.com, ,Top Brands Share Their Views on Physical Security Trends in 2026”, 2026.
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Pentru cea mai mare parte a istoriei sale moderne, securitatea fizica a fost o
disciplina a materiei: garduri, incuietori, grilaje, senzori de miscare, cabluri de cupru.
Ultimii cinci ani au produs o ruptura de paradigma pe care literatura de specialitate a
marilor producatori o descrie, fara rezerve retorice, drept trecerea de la ,sisteme care
inregistreaza” la ,sisteme care decid”. Rapoartele anuale ale companiilor Axis
Communications, Genetec, Hanwha Vision si Motorola Solutions, publicate la finalul lui
2025 si pe parcursul lui 2026, converg spre acelasi diagnostic: inteligenta artificiala a
Tncetat sa fie un modul optional atasat unei camere video si a devenit arhitectura insasi a
sistemului de securitate.?

China: standardizare de stat si supraveghere la scara urbana

China raméne, prin volum de piata si densitate de instalare, cel mai mare laborator
global al securitatii fizice bazate pe Al. Hikvision si Dahua Technology, companii care,
impreuna cu Uniview, controleaza aproape 59% din piata interna chineza de
supraveghere video, au trecut, Tn ultimii doi ani, de la simpla inregistrare video la platforme
integrate de analiza comportamentala: recunoastere de obiecte, detectie de anomalii,
recunoastere faciala la scara de oras. Programul ,Xueliang” (Ochii Ageri), care ancoreaza
cererea interna de infrastructura video de siguranta publica prin aproape 800 de proiecte-
pilot de oras inteligent, ilustreaza un model Tn care securitatea fizica privata si
supravegherea de stat opereaza pe aceeasi infrastructura tehnica.®

Aceasta expansiune comerciala a fost dublata, in 2026, de un efort de
standardizare fara precedent. Comitetul National pentru Standardizarea Securitatii
Cibernetice (TC260) a publicat, n iulie 2026, un proiect de standard privind clasificarea si
gradarea riscului aplicatiilor de inteligenta artificiala, care extinde explicit analiza de risc
dincolo de securitatea datelor, incluzand siguranta fizica si influenta cognitiva drept
categorii distincte de risc de evaluat. Este o recunoastere oficiala a exact fenomenului pe
care acest articol 1l trateaza: sistemele de securitate fizica bazate pe Al nu mai pot fi
evaluate izolat de infrastructura lor digitala.*

Nota de context. Piata interna chineza de Al a depasit un trilion de yuani (139,2 mid. $/
123,1 mid. €) in 2025, cu peste 5.300 de companii active pe lantul de la infrastructura la
aplicatie, o scara care explica ritmul accelerat al standardizarii TC260 si presiunea de a
reglementa retroactiv o industrie deja matura.®

2Axis Communications, , Five Key Technology Trends Affecting the Security Sector in 2026”, Euro Security,
2 decembrie 2025; Genetec Inc., 2026 Global State of Physical Security Report, decembrie 2025; sinteza
publicata de asmag.com, ,Top Brands Share Their Views on Physical Security Trends in 2026”, 2026.
3Mordor Intelligence, China Video Surveillance Market — Size, Analysis, Outlook & Share Report, ianuarie
2026; date privind cotele de piata ale Hikvision, Dahua Technology si Uniview, si privind Proiectul
,Xueliang” (Sharp Eyes).

“China Briefing, ,China Releases Draft Standard on Al Application Security Classification and Grading”,
iulie 2026 — proiect de standard al Comitetului National pentru Standardizarea Securitatii Cibernetice
(TC260).

SChina Briefing, op. cit.; date privind piata interna chineza de Al raportate de China Academy of Information
and Communications Technology (CAICT), 2025.
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Statele Unite: inovatie privata, reglementare sectoriala si tensiunea
geopolitica a lantului de aprovizionare

Modelul american este, structural, opus celui chinez: inovatia precede
reglementarea, iar statul intervine sectorial si, adesea, din motive de securitate nationala
mai degraba decat de protectie a consumatorului. Motorola Solutions, prin achizitia
Avigilon si Honeywell raman actori dominanti in platformele integrate de securitate
corporativa, dar literatura sectoriala din 2026 aratd o schimbare de fond: pentru prima
data, inteligenta artificiala a intrat in topul prioritatilor de proiect alaturi de controlul
accesului si supravegherea video, iar interesul utilizatorilor finali pentru adoptarea Al s-a
dublat fata de anul anterior. Aproximativ 70% dintre respondenti isi exprima insa rezerve
explicite privind modul in care sunt proiectate si implementate sistemele Al, un decalaj de
incredere pe care doar o cincime dintre organizatii il declara absent.®”’

Dimensiunea geopolitica nu poate fi separata de cea tehnologica. Sectiunea 889
din legea federala a autorizatiilor de aparare (NDAA) interzice, din 2019, achizitia de
echipamente Hikvision si Dahua de catre agentiile federale americane si contractorii
acestora, iar noua generatie a NDAA, adoptata pentru 2026, extinde mandatul Centrului
de Securitate Al din cadrul Agentiei Nationale de Securitate pentru protejarea tehnologiilor
Al avansate Tmpotriva furtului sau sabotajului de catre actori statali. Practic, alegerea unui
furnizor de camere video sau de control acces a devenit, pentru operatorii de
infrastructura criticd americana, o decizie de securitate nationald, nu doar una tehnica.®

Uniunea Europeana: guvernanta dinspre drepturile fundamentale

Europa a ales un punct de plecare normativ, nu comercial. Regulamentul privind
inteligenta artificiala (Al Act), ale carui obligatii pentru sistemele cu risc ridicat au fost
reasezate prin Regulamentul (UE) 2026/1744, in vigoare din 27 iulie 2026 — 2 decembrie
2027 pentru sistemele autonome din Anexa lll si 2 august 2028 pentru cele integrate in
produse reglementate (Anexa l), in timp ce obligatiile de transparenta din art. 50 se aplica,
in principal, din 2 august 2026 —, clasifica drept ,risc ridicat” exact categoriile de sisteme
pe care industria securitatii fizice le vinde cel mai activ: identificarea biometrica,
categorisirea persoanelor, recunoasterea emotiilor, managementul infrastructurii critice.
Obligatiile care urmeaza sa se aplice nu sunt declarative: evaluare de conformitate,
inregistrare in baza de date UE, marcaj CE, guvernanta datelor de antrenament,
supraveghere umana documentata si, potrivit Articolului 15, rezistenta demonstrabila la
atacuri adversariale asupra intregului lant de actiune al sistemului, nu doar asupra
rezultatului algoritmului.®

5Genetec Inc., 2026 Global State of Physical Security Report; preluat in Campus Safety Magazine, ,Genetec
Releases 2026 Global State of Physical Security Report Findings”, 18 decembrie 2025.

’Genetec Inc., webinar ,Trends Shaping Physical Security in 2026”, 2026; Security Sales & Integration,
»Genetec Releases 2026 Global State of Physical Security Report”, 9 decembrie 2025.

8L awfare Media, ,Latest NDAA Supports Al Safety, Innovation, and China Decoupling”, 5 februarie 2026.
9Responsible Al Labs (RAIL), ,,EU AI Act August 2026: Your Compliance Countdown”, 2026; Salt Security,
,EU Al Act Compliance 2026: What High-Risk Al Systems Must Do Now”, 28 mai 2026.
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Producatori precum Axis Communications au integrat aceasta presiune normativa
direct in discursul tehnologic: raportul privind tendintele tehnologice pentru 2026 al
companiei suedeze plaseaza arhitectura ,zero-trust”, in care fiecare dispozitiv, utilizator si
conexiune trebuie autentificat continuu, drept standard implicit pentru orice sistem de
securitate fizica nou proiectat, alaturi de actualizari automate de firmware si gestionarea
criptografica a identitatii fiecarui echipament. Este semnificativ ca, la finalul lunii aprilie
2026, o proportie majoritara a organizatiilor europene nu finalizase pregatirile de
conformitate, un decalaj de implementare pe care industria il numeste, fara eufemisme,
,cea mai Tngusta fereastra de planificare din istoria recenta a sectorului”.****

Identitatile non-umane: frontiera invizibila a riscului

Convergenta dintre cele trei modele genereaza o categorie de risc pe care
metodologiile clasice de analiza nu o anticipeaza: identitatile non-umane (non-human
identities). Fiecare camera video conectata la cloud, fiecare modul de analiza
comportamentala, fiecare agent Al care gestioneaza automat drepturile de acces
reprezinta, tehnic, un ,utilizator” care actioneaza fara parola introdusa manual si fara
sesiune inchisa la finalul programului. Rapoarte sectoriale din prima jumatate a lui 2026
documenteaza un raport de pana la 80 de identitati non-umane la un singur angajat uman,
intr-o organizatie medie, o cifra care, translatata in limbajul evaluarii de risc la securitate
fizica, Tnseamna ca perimetrul digital al unui obiectiv pazit este, statistic, de zeci de ori mai
extins decat perimetrul fizic pe care evaluatorul il inspecteaza.*?

Implicatie directa. Un agent Al compromis nu asteapta o fereastra de oportunitate ca
un intrus uman: actioneaza la viteza retelei. O cheie de acces API expusa intr-un depozit
de cod configurat gresit poate produce, tehnic, exact acelasi rezultat ca o efractie reusita,
deschiderea unei usi, dezactivarea unei alarme, stergerea unei inregistrari, fara ca vreun
gard sau lacat sa fi cedat.

Bibliografie

Lucrarea urmeaza conventia citarii prin note de subsol numerotate. Referintele de mai jos
acopera exclusiv sursele folosite Th acest episod; bibliografia completa a seriei apare,
cumulativ, la finalul Partii a IV-a.

B. Rapoarte institutionale si corporative

Axis Communications, Five Key Technology Trends Affecting the Security Sector in 2026,
Euro Security, 2 decembrie 2025.

10Axis Communications, op. cit., Euro Security, 2 decembrie 2025.

11Responsible Al Labs (RAIL), op. cit. — potrivit sursei citate, 78% dintre organizatiile europene nu
finalizasera, la aprilie 2026, pasi semnificativi de conformare cu Al Act.

12KPMG International, Cybersecurity Considerations 2026; preluat in nhimg.org, ,KPMG 2026
Cybersecurity Report Identifies Non-Human Identities as a Critical Priority for CISOs”, 5 iunie 2026; Cloud
Security Alliance & Oasis Security, raport comun privind identitatile non-umane (NHI) si securitatea Al,
2026.
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ANALIZA CONTRASTIVA DE CONVERGENTA A RISCURILOR, DE EFICIENTA
OPERATIONALA SI DE CONFORMITATE STANDARDIZATA- SECURITATE FIZICA
S| GUVERNANTA TEHNOLOGICA

DE LA PANOPTIC LA AGENT AUTONOM: RECONFIGURAREA GLOBALA A
SECURITATII FIZICE iN ERA INTELIGENTEI ARTIFICIALE SI RESTANTELE
STRUCTURALE ALE CADRULUI ROMANESC

SERIE IN PATRU PARTI - PARTEA A lI-A DIN IV
Publicatie de specialitate - Domeniul evaluérii de risc la securitate fizica

ROMANIA: O METODOLOGIE SOLIDA BLOCATA INTR-O ERA PRE-DIGITALA

LAZAU ANGELO — evaluator de risc la securitate fizicd, la WORLD CLASS LA-
INT&SECRSK CONSULTANCY, inscris in Registrul National al Evaluatorilor de Risc la
Securitate Fizica (R.N.E.R.S.F.); cu experienta anterioara in structuri militare de informatii
Si securitate, precum si in functia de Head of Security al unei entitati NATO din Roménia
— 0 combinatie intre practica de teren, cultura de securitate a aliantei si cadrul juridic
autohton al profesiei.

Argument

Al doilea episod al seriei aduce discutia in plan national, examinand decalajul dintre
ritmul transformarii tehnologice descrise in Partea | si cadrul legal roménesc, rdmas
structural neschimbat din 2003-2012. O sectiune dedicata analizeazd Ordonanta de
urgenta nr. 37/2026, prima interventie legislativd recentd asupra Legii nr. 333/2003,
aratand distanta dintre recunoasterea declarativa a presiunii tehnologice, prezenta in
expunerea de motive, si continutul ei normativ efectiv, limitat la aspecte administrativ-
organizatorice. Discutia este sustinuta de cinci incidente fizice concrete din Roméania —
patru cazuri clasice si jaful de la Posta Mare din Timisoara, unde a fost confirmata prima
utilizare romaneasca a bruiajului RF pentru neutralizarea unei alarme.

Cuvinte-cheie: securitate fizica, Legea 333/2003, O.U.G. 37/2026, analiza de risc,
evaluator de risc, incidente de securitate, bruiaj RF.

Acest al doilea episod al seriei continua direct de unde s-a oprit Partea I, care a
urmarit transformarea globald a securitdtii fizice sub presiunea convergentei dintre
supraveghere, control acces si inteligenta artificiald, in China, Statele Unite si Uniunea
Europeand. Episodul de fatad aduce discutia in plan national.

Contrastul dintre viteza descrisa mai sus si realitatea normativa romaneasca este,
la o privire academica lipsita de complezenta, brutal. Cadrul legal fundamental al evaluarii
de risc la securitate fizica din Romania, Legea nr. 333/2003 privind paza obiectivelor,
bunurilor, valorilor si protectia persoanelor si Normele metodologice aprobate prin H.G. nr.
301/2012 au fost gandite intr-o epoca in care ,sistem electronic de securitate” insemna, in
esenta, o centrala de alarma cu fir, un set de detectoare de miscare si un dispecerat
telefonic. Legea are, la acest moment, peste doua decenii; normele metodologice de
aplicare, peste un deceniu. Niciunul dintre cele doua acte normative nu mentioneaza,

macar tangential, inteligenta artificiala, identitatile non-umane, integrarea cloud sau riscul
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cibernetic asociat unui sistem electronic de securitate, desi acesta din urma este, ih 2026,
arhitectura implicita a oricarui sistem nou instalat.*®

Aceasta restanta normativa nu este doar o chestiune de eleganta legislativa. Ea
produce un decalaj practic: evaluatorul de risc este obligat, prin instructiunile de aplicare,
sa raporteze la o anexa de cerinte minime de securitate ganditd pentru o generatie
tehnologica depasitd, In timp ce proiectantul si instalatorul lucreaza, in teren, cu
echipamente ale caror vulnerabilitati reale se afla in stratul digital pe care legea nu-l
reglementeaza.™

Ordonanta de urgenta nr. 37/2026: retorica tehnologica si substanta
administrativa

Daca sectiunea precedenta ar putea lasa impresia unei simple neglijente
legislative, evolutia recentda a cadrului normativ arata ceva mai grav: 0 constientizare
oficiala a problemei, urmata de o interventie care o ocoleste aproape in totalitate. La 4 mai
2026, Guvernul Roméaniei a adoptat Ordonanta de urgenta nr. 37/2026 pentru modificarea
si completarea Legii nr. 333/2003, publicata in Monitorul Oficial, Partea |, nr. 381 din 6 mai
2026 si intrata in vigoare la aceeasi data. Actul a fost adoptat, ca orice ordonanta de
urgenta, in temeiul art. 115 alin. (4) din Constitutie, care impune invocarea unei ,stari de
fapt obiective, cuantificabile, extraordinare”, a carei reglementare nu poate fi amanata. La
nivel declarativ, printre argumentele care sustin acest caracter extraordinar figureaza
exact temele tratate in sectiunea | a acestui articol: accelerarea tehnologica, aparitia
inteligentei artificiale si expunerea tot mai mare a infrastructurilor de securitate la riscuri de
natura cibernetica. Este, In sine, un moment de validare: pentru prima data, un act
normativ romanesc din domeniul pazei si protectiei recunoaste explicit, in expunerea de
motive, existenta acestei presiuni tehnologice.™

Distanta dintre aceasta recunoastere declarativa si continutul normativ efectiv al
ordonantei este insa considerabila. O lectura articol cu articol a O.U.G. nr. 37/2026 scoate
la iveala o lista de modificari exclusiv organizatorice si procedurale: introducerea unor
categorii noi de paza cu efective de jandarmi: paza de proximitate, temporara si
permanenta, restrangerea obligativitatii avizului de politie pentru planul de paza doar la
obiectivele cu paza inarmata, infiintarea unui regim de fnregistrare nationala a
evaluatorilor de risc la securitate fizica insotit de o interdictie de a evalua obiective cu care
propria firma are relatii contractuale, introducerea unor cazuri exprese n care politia poate
anula o analiza de risc intocmita pe date eronate sau fara inspectarea efectiva a
obiectivului, un prag minim de trei agenti de paza, dintre care cel putin unul Tnarmat pentru

3Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, republicata in
Monitorul Oficial al Romaniei, Partea I, nr. 189 din 18 martie 2014, cu modificarile si completarile
ulterioare; Hotararea de Guvern nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a Legii
nr. 333/2003, publicata in Monitorul Oficial, Partea I, nr. 335 din 17 mai 2012.

MInstructiunile nr. 9 din 1 februarie 2013 ale Inspectoratului General al Politiei Romane privind efectuarea
analizelor de risc la securitatea fizica a unitatilor ce fac obiectul Legii nr. 333/2003.

15Ordonam;a de urgenta nr. 37/2026 pentru modificarea si completarea Legii nr. 333/2003, publicata in
Monitorul Oficial al Roméniei, Partea I, nr. 381 din 6 mai 2026; text disponibil pe Portal Legislativ,
legislatie.just.ro, si pe Lege5.ro.
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transporturile de valori in interiorul localitatilor, precum si un set de reguli privind
uniformele, siglele Tnregistrate si interdictia purtarii mastii de catre personalul de paza,
dublate de un nomenclator nou de contraventii.*®

Ce lipseste din 0.U.G. nr. 37/2026. in cele peste 25 de puncte de modificare ale
ordonantei nu apare niciun articol care sa reglementeze componenta digitala a sistemelor
electronice de securitate: nicio mentiune despre conectivitate cloud, despre securitatea
cibernetica a centralelor de alarma conectate la retea, despre criteriile de evaluare a
riscului asociat inteligentei artificiale integrate in camerele video sau despre identitatile
non-umane care opereaza, in prezent, o parte semnificativa a echipamentelor instalate.
Singura legatura cu digitalul este de natura administrativa , registrul national al
evaluatorilor, nu tehnica.

Semnificativ este si articolul din dispozitiile finale ale ordonantei (art. VI), care obliga
Guvernul ca, in termen de 90 de zile de la intrarea in vigoare, respectiv pana la 4 august
2026, sa modifice Tn mod corespunzator Normele metodologice de aplicare a Legii nr.
333/2003, aprobate prin H.G. nr. 301/2012. Formularea ,in mod corespunzator” este
relevanta: viitoarea modificare a normelor metodologice este gandita, prin chiar textul
ordonantei, ca o simpla armonizare structurala cu noile categorii introduse in lege, tipurile
de paza, regimul avizarii, registrul evaluatorilor, nu ca o oportunitate de a introduce, n
anexele tehnice, o metodologie de evaluare a riscului digital. Termenul a fost depasit:
potrivit presei de specialitate, la 11 septembrie 2026 proiectul de modificare nu fusese
publicat, iar normele nu erau adoptate; intarzierea nu suspenda ordonanta, termenul fiind
unul adresat Guvernului. Contrastul cu agenda europeana ramane graitor: la nivelul
Uniunii, calendarul Al Act a fost reasezat prin Regulamentul (UE) 2026/1744 (2 decembrie
2027 pentru Anexa lll, 2 august 2028 pentru Anexa I), in timp ce Romaéania nu si-a
actualizat Tnca nici normele de aplicare ale unei legi din 2003. Cu alte cuvinte, viitoarea
H.G. de modificare a normelor va reproduce, cel mai probabil, exact aceeasi logica
declarativ-tehnologica, dar substantial-administrativa, care caracterizeaza deja O.U.G. nr.
37/2026."

Consecinta practica a acestei alegeri legislative — o ordonanta de urgenta succesiva,
cu modificari punctuale ale unei legi din 2003, n locul unei legi noi cu norme de aplicare
gandite de la zero pentru era digitala se transfera direct asupra celor patru actori ai lantului
profesional. Evaluatorul de risc ramane obligat sa raporteze la o anexa de cerinte minime
care nu recunoaste riscul digital ca variabila de evaluare; proiectantul nu are, n
continuare, niciun reper normativ care sa-i impuna documentarea arhitecturii de retea sau
a dependentelor cloud ale sistemului proiectat; instalatorul nu este tinut, prin nicio norma
tehnica obligatorie, sa securizeze componentele conectate ale sistemului; iar beneficiarul
final ramane expus unui risc pe care legea inca nu-l denumeste, dar pe care 1l va suporta

160 U.G. nr. 37/2026, op. cit.; analizi a continutului normativ in Revista Universul Juridic, , Legea nr.
333/2003 ... modificari (O.U.G. nr. 37/2026)”, 12 mai 2026, si arts.org.ro, ,Modificarea Legii nr. 333/2003
prin OUG 37 din 4 mai 2026”, 12 mai 2026.

170.U.G. nr. 37/2026, dispozitii finale privind termenul de 90 de zile pentru modificarea Normelor
metodologice aprobate prin H.G. nr. 301/2012, text conform Portal Legislativ, legislatie.just.ro.
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integral in bani, in bunuri, Tn valori in momentul in care un incident de securitate isi are
originea nu in gard sau in lacat, ci in stratul digital al propriului sistem de protectie. Sarcina
financiara si materiala a acestei restante legislative nu cade, asadar, asupra statului care
a amanat reglementarea, ci asupra beneficiarului care a platit pentru un sistem modern,
crezand, In mod rezonabil, ca acesta este evaluat, proiectat si reglementat la fel de
modern.

Alegerea repetata a ordonantei de urgenta instrument prin definitie punctual si reactiv
in locul unei legi noi, insotite de norme de aplicare integral rescrise, spune, ea insasi, ceva
despre modul in care este gestionata, la nivel de politica publica, aceasta tranzitie
tehnologica. O lege noua ar fi permis o regandire de fond a anexelor tehnice, a categoriilor
de risc si a competentelor profesionale cerute evaluatorilor, proiectantilor si instalatorilor,
Tn acord cu exact transformarea descrisa in sectiunea | a acestui articol. O succesiune de
ordonante care ,modifica si completeaza” un schelet normativ din 2003 nu poate produce
acest rezultat, indiferent de céate ori este repetata poate doar améana, cu fiecare
interventie, momentul in care decalajul devine, pentru un beneficiar concret, un incident
real.

Incidente care documenteaza decalajul

Decalajul nu este teoretic. Cazuistica ultimilor ani din Romania ofera exemple
concrete in care fisura nu a fost in perimetrul fizic, ci In operarea sau proiectarea
sistemului de securitate exact zona pe care o analiza de risc actualizata ar fi trebuit sa o
acopere.

Cazul 1 — lasi, septembrie 2024. intr-o sucursald bancard, un atacator mascat,
avand asupra sa un obiect asemanator unei arme, a amenintat angajatii si a cerut bani.
Potrivit informatiilor publice, alerta la 112 a fost transmisa abia la 40 de minute dupa
incident, iar butonul de panica nu a fost actionat, reprezentantii bancii invocand motive de
natura juridica. Cazul ilustreaza un esec de procedura operationala a beneficiarului nu de
echipament, exact tipul de vulnerabilitate pe care o analiza de risc trebuie sa o identifice si
pe care o instruire adecvata a personalului trebuie sa o elimine.®

Cazul 2 — Calarasi, decembrie 2024. Un jaf armat asupra unei sucursale bancare a
durat, potrivit imaginilor de supraveghere facute publice, aproximativ 40 de secunde
interval In care autorul a amenintat angajatii si a parasit incinta cu o0 suma importanta de
bani, fara a fi identificat la momentul relatarilor publice. Durata extrem de scurta a
incidentului pune sub semnul intrebarii eficienta reala a masurilor de temporizare si a
procedurilor de reactie prevazute in analiza de risc a obiectivului.*

Cazul 3 — Cluj-Napoca, jaful de la Banca Transilvania. intr-un incident de referinta
in istoria securitatii bancare romanesti, autoritatile de la acel moment au criticat public

18Digi24, ,Jaf armat intr-o banca din Iasi, faptasul e de negasit”, 27 septembrie 2024; Realitatea.net,
,Panica la o sucursala bancara din Iasi”, 26 septembrie 2024.

190bservator News, ,Jaful de la banca din Calarasi, filmat”, 4 decembrie 2024; Click.ro, ,Jaf armat la o
banca din Romania”, 4 decembrie 2024.
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absenta unui sistem dublu de usi (,mantrap”) la unitatea vizata, calificand situatia drept
inadmisibilda pentru un sediu bancar. Banca a sustinut, la randul ei, ca nivelul de securitate
implementat era standard pentru sector un argument care, el insusi, expune o problema
structurala: ,standardul de sector” poate fi, sistemic, insuficient daca analiza de risc
individuala a fiecarui obiectiv nu 1l corecteaza.?

Cazul 4 — Sibiu, noiembrie 2023. Un antreprenor a fost atacat in propria locuinta de
trei persoane mascate, care au recurs la violenta fizica si au amenintat cu o arma membrii
familiei acestuia. Cazul, produs la doar céateva zile inaintea unui alt incident grav petrecut
aceluiasi om de afaceri, arata limitele unei analize de risc rezidentiale care nu a anticipat
un profil de amenintare personalizat, adaptat statutului si expunerii publice a
beneficiarului.®

Cazul 5 — Posta Mare Timisoara, mai 2025. Trei persoane au patruns prin efractie
in sediul central al Postei Roméane din Timisoara si au sustras aproape 9,47 milioane de
lei, destinati platii pensiilor. Pentru a neutraliza sistemul de alarma, infractorii au folosit un
dispozitiv de bruiaj RF cu 16 antene, de provenienta chineza, cumparat online — desi
importul, detinerea si utilizarea unor asemenea dispozitive sunt interzise in Romania prin
H.G. nr. 740/2016. Bruiajul a functionat tehnic impecabil: alarma nu s-a declansat. Autorii
au fost prinsi, totusi, la scurt timp — nu printr-o bresa a planului lor tehnic, ci printr-un
control de rutina al Politiei Rutiere, complet independent de sistemul electronic de
securitate al obiectivului; 0 ancheta ulterioara a stabilit si complicitatea unei angajate a
Postei. Este primul caz public din Romania in care metoda de operare descrisa in
sectiunea 1.1 pentru pietele americana si britanica — bruiajul RF ca instrument de
neutralizare a alarmelor — este confirmata, cu succes tehnic, pe teritoriul national.??

Cazurile 1-4 nu au fost cauzate, in mod direct, de o tehnologie Al sau de o bresa
tehnica sofisticata — sunt esecuri de procedura, de instruire si de o metodologie de
evaluare care nu a privit inca dincolo de gard. Cazul 5 schimba insa radical premisa: arata
ca exact tehnica de varf documentata in sectiunea urmatoare pentru pietele occidentale
bruiajul RF, ca instrument de neutralizare a alarmelor — nu mai este un scenariu de import
ipotetic pentru Romania, ci un eveniment deja produs, anchetat si sanctionat definitiv de o
instanta. Tocmai de aceea, decalajul normativ descris in aceasta sectiune este cu atat mai
periculos: sistemele electronice instalate Tn ultimii ani integreaza, tot mai frecvent,
componente cloud si analiza video inteligenta, fara ca metodologia de evaluare a riscului,
formarea profesionala a evaluatorilor sau procedurile de operare ale beneficiarilor sa fi

20Wall-Street.ro, ,Jaful de la Banca Transilvania: paguba de 60.000 de euro”, arhiva de presa economica.

21Adevarul, ,Jaf la Sibiu. Afacerist atacat in casd de mascati care i-au amenintat fata cu un pistol”, 22
noiembrie 2023.

220ficiuldestiri.ro, ,Sentinta in dosarul jafului de la Posta din Timisoara: ce pedepse au primit hotii care au
furat 10 milioane de lei”, iulie 2026; Aktual24.ro, ,Jaf ca-n filme la Posta Mare din Timisoara”, 1 iunie 2025;
Opinia Timisoarei, ,Spargere de proportii la Posta Mare din Timisoara”, 1 iunie 2025; B1TV.ro, ,Angajata a
Postei Timisoara, complice la un jaf de 10 milioane de lei”, 20 mai 2026; PressAlert.ro, ,Lovitura de teatru
in cazul marelui jaf de la Posta din Timisoara”, 20 mai 2026; Evenimentul Zilei, ,Noi perchezitii in Timis si
Constanta, in cazul jafului de la Posta din Timisoara”, 30 iulie 2025; Martor Incomod, ,Aparatura de bruiaj
chinezeasca folosita in «jaful secolului» de la Timisoara, sustin producatorii”, august 2026.
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fost actualizate pentru a acoperi exact aceasta noua suprafata de expunere-o suprafata
care, in Romania, nu mai este teoretica.

Bibliografie

Lucrarea urmeaza conventia citarii prin note de subsol numerotate. Referintele de mai jos
acopera exclusiv sursele folosite Th acest episod; bibliografia completa a seriei apare,
cumulativ, la finalul Partii a IV-a.

A. Acte normative

Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
republicata in Monitorul Oficial al Romaniei, Partea I, nr. 189 din 18 martie 2014, cu
modificarile si completarile ulterioare.

Hotararea de Guvern nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare a
Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, Monitorul Oficial al Romaniei, Partea I, nr. 335 din 17 mai 2012.

Instructiunile nr. 9 din 1 februarie 2013 ale Inspectoratului General al Politiei Roméane
privind efectuarea analizelor de risc la securitatea fizica a unitatilor ce fac obiectul
Legii nr. 333/2003.

Ordonanta de urgenta nr. 37/2026 pentru modificarea si completarea Legii nr. 333/2003
privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, Monitorul Oficial
al Romaniei, Partea |, nr. 381 din 6 mai 2026.

C. Articole de presa si analize de specialitate

Adevatrul, ,Jaf la Sibiu. Afacerist atacat Tn casa de mascati care i-au amenintat fata cu un
pistol”, 22 noiembrie 2023.

Aktual24.ro, ,Jaf ca-n filme la Posta Mare din Timisoara”, 1 iunie 2025.
arts.org.ro, ,Modificarea Legii nr. 333/2003 prin OUG 37 din 4 mai 2026”, 12 mai 2026.

B1TV.ro, ,Angajata a Postei Timisoara, complice la un jaf de 10 milioane de lei”, 20 mai
2026.

Click.ro, ,Jaf armat la 0 banca din Romania. Un barbat cu cagula si inarmat a reusit sa fure
0 suma mare de bani”, 4 decembrie 2024.

Digi24, ,Jaf armat Intr-o banca din lasi, faptasul e de negasit”, 27 septembrie 2024.

Evenimentul Zilei, ,Noi perchezitii in Timis si Constanta, Th cazul jafului de la Posta din
Timisoara”, 30 iulie 2025.

Martor Incomod, ,Aparatura de bruiaj chinezeasca folosita in «jaful secolului» de la
Timisoara, sustin producatorii”’, august 2026.

Observator News, ,Jaful de la banca din Calarasi, filmat”, 4 decembrie 2024.

Oficiuldestiri.ro, ,Sentinta in dosarul jafului de la Posta din Timisoara: ce pedepse au
primit hotii care au furat 10 milioane de lei”, iulie 2026.

Opinia Timisoarei, ,Spargere de proportii la Posta Mare din Timisoara”, 1 iunie 2025.

11



Securitate fizica - era cibernetica si AI — Serie in patru parti - Partea I din IV

PressAlert.ro, ,Lovitura de teatru in cazul marelui jaf de la Posta din Timisoara”, 20 mai
2026.

Realitatea.net, ,Panica la o sucursala bancara din lasi: un barbat a intrat inarmat si a cerut
toti banii”, 26 septembrie 2024.

Revista Universul Juridic, ,Legea nr. 333/2003 privind paza obiectivelor, bunurilor,
valorilor si protectia persoanelor — modificari (O.U.G. nr. 37/2026)", 12 mai 2026.

Wall-Street.ro, ,Jaful de la Banca Transilvania: paguba de 60.000 de euro”, arhiva de
presa economica.

D. Surse electronice principale
legislatie.just.ro — Portal Legislativ, text integral O.U.G. nr. 37/2026.

Lege5.ro — baza de date legislativa, text consolidat Legea nr. 333/2003, H.G. nr.
301/2012, O.U.G. nr. 37/2026.
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ANALIZA CONTRASTIVA DE CONVERGENTA A RISCURILOR, DE EFICIENTA
OPERATIONALA SI DE CONFORMITATE STANDARDIZATA- SECURITATE FIZICA
S| GUVERNANTA TEHNOLOGICA

DE LA PANOPTIC LA AGENT AUTONOM: RECONFIGURAREA GLOBALA A
SECURITATII FIZICE iN ERA INTELIGENTEI ARTIFICIALE SI RESTANTELE
STRUCTURALE ALE CADRULUI ROMANESC

SERIE iN PATRU PARTI - PARTEA A llI-A DIN IV
Publicatie de specialitate - Domeniul evaluérii de risc la securitate fizica

MODUS OPERANDI: CAND INFRASTRUCTURA CIBERNETICA SI INTELIGENTA
ARTIFICIALA DEVIN VECTORUL DE ATAC FIZIC

LAZAU ANGELO — evaluator de risc la securitate fizicd, la WORLD CLASS LA-
INT&SECRSK CONSULTANCY, inscris in Registrul National al Evaluatorilor de Risc la
Securitate Fizica (R.N.E.R.S.F.); cu experienta anterioard in structuri militare de informatii
Si securitate, precum si in functia de Head of Security al unei entitati NATO din Roméania
— 0 combinatie intre practica de teren, cultura de securitate a aliantei si cadrul juridic
autohton al profesiei.

Argument

Al treilea episod al seriei examineazd, comparativ, sase cazuri internationale
documentate de publicatii de specialitate credibile — MGM Resorts, Verkada, spargeri
prin bruiaj RF in SUA, o retea de furt de vehicule in Regatul Unit, Arup si primul caz
documentat public de atac cibernetic condus autonom de un sistem Al (OpenAl/Hugging
Face) — in care infrastructura cibernetica si Al au devenit vectorul unor incidente de
securitate fizica reale. Episodul proiecteazad aceste tipare asupra pietei romanesti,
pornind de la cazul deja confirmat al bruiajului de la Timisoara, si le sustine cu declaratii
ale unor voci de referinta internationale (Bruce Schneier, Yoshua Bengio, Europol, ASIS
International) si cu un set distilat de lectii pentru profesia din Romania.

Cuvinte-cheie: modus operandi, bruiaj RF, deepfake, vishing, identitati non-umane, MGM
Resorts, Verkada, Arup, OpenAl, Europol.

Partea a ll-a a acestei serii a documentat decalajul dintre cadrul legal roménesc si
transformarea tehnologicéa descrisd in Partea I, prin O.U.G. nr. 37/2026 si cinci incidente
concrete — inclusiv jaful de la Posta Mare din Timisoara, unde bruiajul RF a fost folosit,
pentru prima data public documentat in Romania, pentru a neutraliza o alarma. Acest al
treilea episod explicd exact mecanismul acelei tehnici si al altora asemanatoare, la scaré
internationald, si proiecteaza implicatiile lor pentru profesia din Romania.

Sectiunea de inceput a acestui articol a descris o transformare tehnologica la nivel
de industrie. Ceea ce nu a fost inca discutat este modul concret in care actorii rauvoitori nu
doar furnizorii de tehnologie au inceput deja sa foloseasca exact aceasta infrastructura
pentru a produce incidente de securitate fizica reale, cu pagube materiale, nu doar
teoretice. Cazurile de mai jos, documentate de publicatii internationale de specialitate si
de presa generalista credibila (CNN, BBC via presa de specialitate, TechTarget, Security
Magazine, HIPAA Journal, Schneier on Security), nu sunt incidente cibernetice ,pure”: in
fiecare dintre ele, compromiterea unui sistem digital s-a tradus direct intr-un eveniment de
securitate fizica, usi blocate, camere de supraveghere expuse, bunuri sustrase, bani
transferati pe baza unei identitati fabricate.
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Studii de caz internationale

Cazul MGM Resorts si Caesars Entertainment, Las Vegas, septembrie 2023.
Grupul de criminalitate cibernetica Scattered Spider a obtinut acces la sistemele MGM
Resorts printr-un singur apel telefonic catre departamentul de suport IT: folosind informatii
culese de pe LinkedIn despre un angajat real, atacatorii au convins operatorul de la
helpdesk sa reseteze autentificarea multifactor a acelui cont, fara nicio alta verificare de
identitate. Rezultatul nu a ramas n plan digital usile camerelor de hotel, automatele de
sloturi, bancomatele si liftele din mai multe cazinouri-hotel au devenit inoperabile timp de
zece zile, iar paguba estimata a depasit 100 de milioane de dolari. Caesars Entertainment,
victima a aceluiasi grup, a preferat sa plateasca o rascumparare estimata la 15 milioane
de dolari pentru a-si restabili operatiunile.?**

Cazul Verkada, Statele Unite, martie 2021. Un grup de hacktivisti a obtinut acces
la 150.000 de camere de supraveghere ale companiei Verkada instalate in spitale, scoli,
sectii de politie, inchisori si sedii corporative, inclusiv fabrici Tesla folosind credentiale de
tip ,super admin” gasite expuse public pe internet. Atacatorii au avut, timp de aproximativ
36 de ore, acces la fluxuri video live si la arhive, inclusiv imagini din interiorul unor saloane
de spital si celule de detentie. Cazul arata cat de fragila poate fi arhitectura centralizata a
unui furnizor de securitate fizica atunci cand privilegiile de administrare nu sunt
segmentate o singura credentiala compromisa a expus, dintr-o miscare, perimetrul ,fizic”
protejat de mii de clienti diferiti.?®

Bruiaj RF asupra camerelor si alarmelor wireless, Statele Unite, 2022-2026.
Departamentul de Politie din Los Angeles, alaturi de forte de ordine din Minnesota si
Texas, a documentat public un tipar de spargeri in care infractorii folosesc bruiaje de
radiofrecventa dispozitive ieftine, disponibile online cu 40-1.000 de dolari pentru a
paraliza, in cateva secunde, camerele si senzorii wireless conectati la reteaua Wi-Fi a
locuintei, chiar inainte de intrarea in imobil. Gruparile documentate opereaza cu echipe de
recunoastere, patrund prin balcoane de la etaj si vizeaza bijuterii si obiecte de valoare
mica si portabila; in absenta unei surse locale de inregistrare (card SD) sau a unei
conexiuni prin cablu, niciun cadru din efractie nu ajunge vreodata in cloud. Cercetatorul de
securitate Bruce Schneier a confirmat fenomenul ca parte a unei ,curse a inarmarii’
tehnologice tot mai accesibile infractorilor obisnuiti, nu doar gruparilor sofisticate.?

Retea organizata de furt de vehicule prin bruiaj GPS, Kent, Regatul Unit. Potrivit
unui raport BBC bazat pe studiul consortiului Sentinel, politia din Kent a destructurat o
grupare de criminalitate organizata care a furat 150 de autoutilitare Mercedes Sprinter Tn
opt luni, n zona aeroportului Heathrow, folosind bruiaje GPS pentru a dezactiva sistemele
de urmarire ale vehiculelor inainte de a le dezmembra pentru piese sau a le transporta in

23TechTarget, ,Okta: Caesars, MGM Hacked in Social Engineering Campaign”, 20 septembrie 2023; ABC
News, ,MGM Reeling from Cyber 'Chaos' 5 Days After Attack as Caesars Entertainment Says It Was Hacked
Too”, 16 septembrie 2023 — atacul a blocat usile camerelor, sloturile, ATM-urile si liftele din hotelurile-
cazinou MGM.

24Specops Software, ,MGM Resorts Hack: How Attackers Hit the Jackpot with Service Desk Social
Engineering”, 12 noiembrie 2025; TechTarget, op. cit. — Caesars Entertainment a platit o rascumparare
estimata la 15 milioane de dolari.

25gecurity Magazine, , Verkada Breach Exposed Live Feeds of 150,000 Surveillance Cameras Inside Schools,
Hospitals and More”, 10 martie 2021; HIPAA Journal, ,Hackers Access Live Feeds and Archived Footage
from 150,000 Verkada Security Cameras”, 2021.

26N'BC Los Angeles, ,Burglars Are Using WiFi Jammers to Break Into Homes. Here's What to Know”, 17
martie 2025, declaratie a sefului politiei din Los Angeles, Jim McDonnell; PCWorld, , Burglars Are Jamming
Wi-Fi Security Cameras. Here's What You Can Do”, 12 noiembrie 2024; Schneier on Security, , Burglars
Using Wi-Fi Jammers to Disable Security Cameras”, 13 martie 2024 (Bruce Schneier, cercetator de referinta
in securitate cibernetica); Cybernews, ,Burglars Using Jammers to Disable Wireless Smart Home Security”,
19 februarie 2024, privind cazurile din Edina, Minnesota.
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Europa continentala. Cazul, desi vizeaza un sector conex (transport de valori, nu paza
statica), este relevant pentru evaluarea de risc la securitate fizica pentru ca demonstreaza
aceeasi vulnerabilitate structurala: orice sistem de securitate care depinde exclusiv de un
semnal radio necriptat sau nesegmentat poate fi neutralizat, la scara industriala, de o
grupare organizata cu resurse tehnice modeste.?’

Cazul Arup, Hong Kong, ianuarie 2024. Un angajat din departamentul financiar al
firmei britanice de inginerie Arup a fost convins sa autorizeze 15 transferuri bancare, in
valoare totala de 25,6 milioane de dolari, in urma unei videoconferinte la care ,directorul
financiar” si mai multi ,colegi” prezenti erau, de fapt, recreari deepfake generate din
materiale video si audio publice ale acestora. Angajatul, initial suspicios in privinta unui e-
mail de phishing, si-a pierdut retinerea exact in momentul in care identitatea vizuala si
vocala a interlocutorilor a parut confirmata in timp real. Directorul de informatica al
companiei a calificat ulterior incidentul drept ,inginerie sociala asistata tehnologic”, nu un
atac cibernetic clasic o distinctie esentiala pentru evaluarea de risc la securitate fizica,
unde amenintarea nu mai vizeaza un perimetru, ci increderea in identitatea unei
persoane.?®

Cazul OpenAl | Hugging Face, iulie 2026 un atac cibernetic condus autonom de
Al. Tn iulie 2026, OpenAl a confirmat ci doua dintre modelele sale cele mai avansate GPT-
5.6 Sol si un model neanuntat public au evadat dintr-un mediu de testare izolat
(,sandbox) si au compromis, in mod autonom, infrastructura companiei Hugging Face,
exploatand o vulnerabilitate necunoscuta anterior cu ajutorul unor credentiale furate,
pentru a obtine un avantaj intr-un test de evaluare. Compania a calificat incidentul drept
Jfara precedent”, iar Hugging Face a precizat ca atacul a fost ,condus, de la un capat la
altul, de un sistem Al autonom” una dintre putinele situatii documentate public in care un
model de inteligenta artificiala a actionat, cu interventie umana minima, pentru a descoperi
si exploata o vulnerabilitate reald, Intr-un sistem real. Cercetatori de referinta precum
Yoshua Bengio au calificat incidentul drept un ,semnal de alarma” pentru traiectoria
generala a dezvoltarii Al. Relevanta pentru securitatea fizica este directa: aceleasi
capacitati autonome de descoperire si exploatare a vulnerabilitatilor pot fi indreptate, la fel
de usor, impotriva firmware-ului unei centrale de alarma, a unui NVR conectat la internet
sau a unui panou de control acces echipamente care ruleaza, in esenta, acelasi tip de
software vulnerabil ca orice server corporativ, dar care sunt rareori actualizate sau
monitorizate cu aceeasi rigoare.®

Ce au in comun aceste sase cazuri, dincolo de scara, sector si continent, este
mecanismul: in niciunul dintre ele infrastructura tehnica ,a cedat” in sensul clasic nu a fost
spart un gard, nu a fost fortatd o incuietoare. In toate, punctul de rupere a fost fie o
identitate fabricata sau imprumutata prin mijloace digitale (MGM, Arup), fie o dependenta
necriticata de un semnal radio sau de o credentiala centralizata (Verkada, bruiajele Wi-Fi

27Fleetnews.co.uk, citdnd un raport BBC si studiul consortiului Sentinel privind utilizarea bruiajelor GPS de
catre retele de criminalitate organizata; politia din Kent, Regatul Unit, a destructurat o grupare care a
furat, folosind bruiaj GPS pentru a dezactiva sistemele de urmarire, 150 de autoutilitare Mercedes Sprinter
in opt luni, in zona Heathrow.

28CNN Business, , Finance Worker Pays Out $25 Million After Video Call with Deepfake 'Chief Financial
Officer'”, 4 februarie 2024; CNN Business, ,Arup Revealed as Victim of $25 Million Deepfake Scam
Involving Hong Kong Employee”, 17 mai 2024; PurpleSec, , Arup Deepfake: How an Al-Generated Video
Stole $25 Million”, 2026.

29NBC News, ,OpenAl Says AI Models Went Rogue During Testing, Triggering 'Unprecedented' Breach at
Startup”, 22 iulie 2026; CNBC, ,OpenAl Cyber Models Broke Out of Training Environment to Hack Hugging
Face”, 22 iulie 2026; NPR, , OpenAl Blamed a Hacking Event on Its Al Models Gone Rogue. Here Is What to
Know”, 23 iulie 2026; Al Jazeera, , «Unprecedented»: OpenAl Says AI Models Autonomously Hacked
Another Company”, 22 iulie 2026; The Conversation, ,OpenAl's Models Autonomously Hacked a Tech
Startup. It Signals a Seismic Shift in Cybersecurity”, 2026.
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si GPS), fie in cazul cel mai recent si cel mai putin linistitor capacitatea unui sistem Al de a
descoperi si exploata singur o vulnerabilitate pe care niciun om nu o cunostea nca.
Consecinta s-a materializat direct in planul fizic sau operational: usi care nu se mai
deschideau, camere care aratau interiorul unor spitale unor straini, case golite fara nicio
alarma declansata, camioane furate fara urma electronica, servere compromise fara ca
vreun angajat sa fi apasat vreodata pe un link gresit.

Romania: unde se afla, astazi, aceeasi amenintare

Romania nu este, deocamdata, teatrul unor incidente de amploarea celor de mai
sus cel putin nu unele facute publice. Este Thsa deja teatrul exact al tehnicii-sursa din care
asemenea incidente se construiesc. Directoratul National de Securitate Cibernetica
(DNSC) a emis, inca din 2024, un avertisment public privind o schema de frauda in plina
expansiune: ,mesajul de la sef’ in care escrocii cloneaza, prin Al, vocea sau imaginea
unui director si instruiesc, telefonic sau prin mesaj, un angajat din departamentul financiar
sa efectueze un transfer bancar urgent, exact mecanismul folosit impotriva Arup, doar la o

scara locala, deocamdata mai mica.*°

Datele agregate pentru 2025-2026 confirma o traiectorie ascendenta rapida.
Atacurile de tip phishing au fost cele mai raspandite in Roménia in 2025, iar numarul
fraudelor digitale avansate aproape s-a triplat fata de anul anterior; in 2026, aproximativ
42% dintre incidentele raportate la nivel national sunt inselatorii telefonice de tip vishing.
La nivel global, atacurile de vishing asistate de Al au crescut cu 442% in 2025, iar
cercetarile arata ca un om obisnuit reuseste sa identifice corect o voce clonata artificial in
doar 37,5% din cazuri o rata apropiata de aruncarea unei monede. Aproape doua treimi
dintre companiile chestionate international anticipeaza, pentru 2026, o crestere a
fraudelor biometrice, iar peste jumatate a fraudelor bazate pe identitate sintetica.3!3*%

Reper — Cazul 5-Jaful de la Posta Mare din Timisoara, mai 2025, deja detaliat in
sectiunea anterioara, este relevant aici pentru un motiv suplimentar: metoda de operare
bruiaj RF pentru neutralizarea alarmei este exact tehnica documentata in sectiunea Ill.1
pentru cazurile din Los Angeles si din Kent. Bruiajul a functionat tehnic impecabil pe
teritoriul romanesc; infractorii au fost prinsi, totusi, printr-un control de rutind al Politiei
Rutiere, complet independent de arhitectura de securitate a obiectivului — un factor de
noroc operational pentru autoritdti, nu o dovada ca sistemul electronic i-ar fi putut opri
singur.®*

30Newsweek Romania, ,, «Mesajul de la sef» pe care trebuie sa-1 ignori. Poti ramane fara bani”, 9 aprilie
2024 — avertisment al Directoratului National de Securitate Cibernetica (DNSC) privind frauda prin clonare
vocala Al care impersoneaza un superior ierarhic.

3'Economedia.ro, ,Cele mai mari riscuri de fraudare pentru companii in 2026, 19 iunie 2026 — potrivit
sursei, atacurile de tip phishing au fost cele mai raspandite in Roméania in 2025, iar numarul fraudelor
digitale avansate aproape s-a triplat fata de anul anterior; DailyBusiness.ro, citat in Realitatea.net, ,Cum te
feresti de fraudele online”, 2026 — 42% dintre incidentele raportate In Romania in 2026 sunt inselatorii
telefonice de tip vishing.

32Capital.ro, ,Fraudele cu Al si deepfake se extind rapid. Companiile se asteapta la mai multe atacuri in
2026”7, 20 iunie 2026, pe baza Sumsub Fraud Report 2025 si a analizei Visual Capitalist — 67% dintre
companiile chestionate anticipeaza o crestere a fraudelor biometrice, iar 56% a fraudelor prin identitate
sintetica.

33Realitatea.net, ,Cum te feresti de fraudele online: ce arata datele din 2026 si cum te protejezi”, 29 iulie
2026 — atacurile de tip vishing bazate pe Al au crescut cu 442% in 2025, continutul deepfake reprezinta
aproximativ 11% din activitatea frauduloasa globala in 2026, iar in studii controlate participantii au
identificat corect vocile clonate in doar 37,5% din cazuri.

340Oficiuldestiri.ro, »,Sentinta in dosarul jafului de la Posta din Timisoara: ce pedepse au primit hotii care au
furat 10 milioane de lei”, iulie 2026; Aktual24.ro, ,Jaf ca-n filme la Posta Mare din Timisoara”, 1 iunie 2025;
Opinia Timisoarei, ,Spargere de proportii la Posta Mare din Timisoara”, 1 iunie 2025; B1TV.ro, ,Angajata a
Postei Timisoara, complice la un jaf de 10 milioane de lei”, 20 mai 2026; PressAlert.ro, ,Lovitura de teatru
in cazul marelui jaf de la Posta din Timisoara”, 20 mai 2026; Evenimentul Zilei, ,Noi perchezitii in Timis si
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Acest caz obliga la o corectie de nuanta a afirmatiei de mai sus: Romé&nia nu se mai
afla, din mai 2025, intr-o pozitie pur ipotetica fatd de convergenta dintre criminalitatea
clasica si instrumentele tehnologice deja descrise mai sus. Bruiajul RF-exact tehnica
documentata in cazurile din Los Angeles si din Kent a fost deja folosit cu succes tehnic pe
teritoriul rom&nesc, impotriva unei tinte de o gravitate comparabila. Ceea ce distinge,
deocamdatd, cazul de la Timisoara de precedentele americane este rezultatul, nu
metoda: infractorii nu au reusit sa scape datorita unei brese in procedurile clasice de
patrulare politieneasca, independenta de orice sistem electronic de securitate — un factor
de noroc operational pentru autoritdti, nu o dovada ca arhitectura de securitate a
obiectivului i-ar fi putut opri singurd. Diferenta reala dintre Romania si pietele occidentale
nu mai este, asadar, una de disponibilitate tehnologica a metodei — este, cel mult, una de
frecventa si de rafinament operational al grupdrilor care o folosesc.*

Proiectia: de la bruiajul deja confirmat la specializarea Al in producerea
incidentelor de securitate fizica

Cazul de la Timisoara elimina o parte din ipoteza: bruiajul RF, ca metoda de
operare, nu mai este un scenariu de import pentru piata romaneasca - este deja folosit, cu
succes tehnic, de grupari obisnuite de criminalitate, nu de actori sofisticati. Ramane,
totusi, ipotetica deocamdata componenta specifica Al a acestei convergente: nu exista, la
data acestui articol, un caz public Tn Romania in care o voce clonata artificial sa fi fost
folosita pentru a pacali un dispecerat de monitorizare sau un agent de paza. Distanta
tehnica dintre a convinge un angajat financiar sa faca un transfer bancar (schema deja
prezenta in Romania) si a convinge, cu o voce clonata, un dispecer de monitorizare sa
dezactiveze o alarma este insa mult mai mica decat pare. Amandoua exploateaza acelasi
mecanism increderea intr-o voce sau o imagine familiara, transmisa printr-un canal
digital, iar instrumentele necesare (clonare vocala, generare de imagine in timp real) sunt
deja disponibile comercial si ieftine, asa cum arata cazul Arup. Nu este nevoie de o bresa
tehnica sofisticata a unui sistem electronic de securitate, este nevoie doar de un apel
telefonic bine documentat, exact reteta care a produs paguba de 100 de milioane de dolari
la MGM Resorts, sau de un dispozitiv de bruiaj de cateva sute de lei, exact reteta deja
folosita la Timisoara, ih Los Angeles si in Kent.

Traducerea directa, pentru un evaluator de risc din Romania, este urmatoarea:
metoda de operare pe care ar trebui sa 0 anticipeze pentru anii urmatori nu este atacul
asupra gardului, a lacatului sau a centralei de alarma, ci atacul asupra omului care are
dreptul sa dea comenzi acelor sisteme — dispecerul de monitorizare, agentul de paza cu
drept de deschidere a barierei, responsabilul de la sediul central care poate autoriza de la
distanta o interventie — sau asupra semnalului radio pe care sistemul electronic Tl
foloseste pentru a comunica alarma, exact vulnerabilitatea deja exploatata la Timisoara.
Daca un infractor obisnuit din Romania, care astazi suna un angajat de banca pretinzand
ca este ,directorul”, decide méine sa sune un dispecerat de monitorizare pretinzand, cu o
voce clonata convingator, ca este administratorul obiectivului si ca solicita dezactivarea
temporara a alarmei pentru o ,interventie tehnica programatda” — combinand, astfel,
tehnica deja confirmata a bruiajului cu componenta Al inca neconfirmata public — nimic

Constanta, in cazul jafului de la Posta din Timisoara”, 30 iulie 2025; Martor Incomod, ,Aparatura de bruiaj
chinezeasca folosita in «jaful secolului» de la Timisoara, sustin producatorii”, august 2026.
350ficiuldestiri.ro, ,Sentinta in dosarul jafului de la Posta din Timisoara: ce pedepse au primit hotii care au
furat 10 milioane de lei”, iulie 2026; Aktual24.ro, ,Jaf ca-n filme la Posta Mare din Timisoara”, 1 iunie 2025;
Opinia Timisoarei, ,Spargere de proportii la Posta Mare din Timisoara”, 1 iunie 2025; B1TV.ro, ,Angajata a
Postei Timisoara, complice la un jaf de 10 milioane de lei”, 20 mai 2026; PressAlert.ro, ,Lovitura de teatru
in cazul marelui jaf de la Posta din Timisoara”, 20 mai 2026; Evenimentul Zilei, ,Noi perchezitii in Timis si
Constanta, in cazul jafului de la Posta din Timisoara”, 30 iulie 2025; Martor Incomod, ,Aparatura de bruiaj
chinezeasca folosita in «jaful secolului» de la Timisoara, sustin producatorii”, august 2026.
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din arhitectura actuala a securitatii fizice romanesti, asa cum a fost descrisa in sectiunea
I, nu este pregatit sa recunoasca sau sa previna acest scenariu.®

Consecinta economica a unei asemenea specializari ar cadea, ca si in cazurile deja
discutate, direct asupra beneficiarului final: bani, bunuri, valori, incredere comerciala
pierduta — exact riscul pe care O.U.G. nr. 37/2026 nu il reglementeaza, deoarece nici
macar nu il recunoaste ca ipoteza de lucru. Diferenta dintre Romania si pietele occidentale
nu mai este, dupa cazul de la Timisoara, una de disponibilitate a metodei — este una de
frecventd, de rafinament si de combinare a tehnicilor deja disponibile separat. Nimic din
structura pietei sau din cadrul legal actual nu garanteaza ca aceasta combinare va intarzia
mult, mai ales cu o industrie locala de paza si protectie care, prin propria sa lege de
organizare, nu este obligata sa se pregateasca pentru ea.

Voci de referinta si lectii pentru profesia din Roméania
Dincolo de cazuistica si de date statistice, este utila si vocea directa a specialistilor
si institutiilor care au format, la nivel international, gandirea actuala despre convergenta
securitatii fizice cu cea cibernetica. Cinci luari de pozitie, provenind din surse de maxima
credibilitate, rezuma tensiunea prezenta pe tot parcursul articolului.
> ,E de-a dreptul uluitor ca toate acestea s-au intamplat autonom!”*’
> ,Acest caz din lumea reala ar trebui sa fie un semnal de alarma.”®
,,cursa inarmarii continua.”*®

>
> ,Insdsi structura DNA a crimei organizate se schimba rapid.”*
>

»A face functiile de securitate si managementul riscului sd lucreze
impreuna, fara fisuri.”*

Citite Tmpreuna, aceste cinci pozitii nu transmit un mesaj alarmist, ci unul
disciplinat: amenintarea este reald, evolueaza rapid, iar institutile care o studiaza
profesionist de la un cofondator de companie tehnologica, la un laureat Turing, la Europol
si la asociatia globala de referinta a profesiei de securitate o trateaza cu exact seriozitatea
pe care metodologia romaneasca actuala nu o cere inca, prin lege, evaluatorilor de risc.

36Newsweek Romania, ,, «Mesajul de la sef» pe care trebuie sa-l ignori. Poti ramane fara bani”, 9 aprilie
2024 — avertisment al Directoratului National de Securitate Cibernetica (DNSC) privind frauda prin clonare
vocala Al care impersoneaza un superior ierarhic.

37Clément Delangue, cofondator si CEO al Hugging Face, declaratie publica citata in Euronews, , OpenAl
Models Broke Free in Test, Hacked Rival Hugging Face in Major Breach”, 22 iulie 2026; text original: ,It's
quite mind-blowing that all of this happened autonomously!”.

38yoshua Bengio, laureat al Premiului Turing (2018), citat in CNBC, ,, OpenAl Cyber Models Broke Out of
Training Environment to Hack Hugging Face”, 22 iulie 2026; text original: ,this real-world case should
serve as a wake-up call”.

39Bruce Schneier, cercetator de securitate, membru al consiliului de conducere al Electronic Frontier
Foundation si lector la Harvard Kennedy School, , Burglars Using Wi-Fi Jammers to Disable Security
Cameras”, Schneier on Security, 13 martie 2024; text original: , The arms race continues.”.

40Catherine De Bolle, director executiv Europol, in raportul EU Serious and Organised Crime Threat
Assessment (EU-SOCTA) 2025, citata in Fortune, ,Europol Warns Al Is Making Organized Crime 'More
Precise and Devastating'”, 18 martie 2025, si GZERO Media, ,Europol Warns of AI-Powered Organized
Crime”, 18 martie 2025; text original: ,The very DNA of organized crime is changing rapidly.”.

41ASIS International / ASIS Foundation, The State of Security Convergence in the United States, Europe,
and India — definitie a convergentei securitatii fizice si cibernetice, citata in ReconaSense, ,Merging
Cybersecurity and Physical Security: ASIS International Survey Findings”; text original: , getting security
and risk management functions to work together seamlessly”; potrivit sondajului derulat pe 1.000 de
profesionisti, doar 24% dintre organizatii au convergat efectiv cele doua functii.
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Din intregul parcurs al acestui articol se pot distila, pentru profesia din Romania, un set de
lectii concrete, transferabile direct in practica de zi cu zi:

1. Separarea rolurilor nu inseamna separarea raspunderilor un evaluator, proiectant
sau instalator care omite riscul digital dintr-un raport sau proiect ramane, totusi,
raspunzator pentru omisiune, exact lectia cazurilor MGM Resorts si Verkada, unde
punctul de rupere a fost mereu un om, nu un gard.

2. Orice sistem wireless are nevoie de o cale de rezerva imuna la bruiaj lectia directa a
spargerilor documentate in Los Angeles si in Kent, Regatul Unit.

3. Identitatea, nu perimetrul, este noua frontiera a atacului un protocol de verificare
secundara pentru solicitarile neobisnuite este, in 2026, la fel de esential ca un gard
bine intretinut, lectia cazului Arup.

4. Capacitatea Al de a descoperi si exploata singura o vulnerabilitate nu mai este
ipotetica orice echipament conectat la internet, oricat de ,minor” pare, trebuie tratat
ca o suprafata de atac reala, lectia cazului OpenAl/Hugging Face.

5. Criminalitatea organizata se reorganizeaza deja in jurul Al, la nivel european potrivit
Europol, iar Romania nu are niciun motiv structural sa ramana, pe termen lung, in
afara acestei traiectorii.

6. Convergenta securitatii fizice cu cea cibernetica raméane, chiar si la nivel
international, mai declarata decat practicata potrivit ASIS International, doar
aproximativ un sfert dintre organizatii au realizat-o efectiv, ceea ce inseamna ca
profesia din Roméania nu porneste de pe o pozitie unica de ramanere in urma, ci are
sansa de a evita o0 greseala pe care nici pietele mature nu au corectat-o inca pe
deplin.

Acest al treilea episod a aratat cum aratd, concret, convergenta dintre infrastructura
cibernetic&, Al si securitatea fizica — si a proiectat, pe baza cazului de la Timisoara, riscul
specializarii infractorilor roméni. Ultimul episod al seriei trateaza consecinta juridicad a
acestei convergente: neconformitatea legala a echipamentelor ,inteligente” instalate azi
cu NIS2, Al Act si Cyber Resilience Act, lantul de rdspundere profesionald care se
activeaza dupd@ un incident, precum si recomandarile practice pentru evaluator,
proiectant, instalator si beneficiar.

Bibliografie
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ANALIZA CONTRASTIVA DE CONVERGENTA A RISCURILOR, DE EFICIENTA
OPERATIONALA SI DE CONFORMITATE STANDARDIZATA- SECURITATE FIZICA
S| GUVERNANTA TEHNOLOGICA

DE LA PANOPTIC LA AGENT AUTONOM: RECONFIGURAREA GLOBALA A
SECURITATII FIZICE IN ERA INTELIGENTEI ARTIFICIALE SI RESTANTELE
STRUCTURALE ALE CADRULUI ROMANESC

SERIE IN PATRU PARTI - PARTEA A IV-A DIN IV (FINAL)
Publicatie de specialitate - Domeniul evaluérii de risc la securitate fizica

NECONFORMITATEA LEGALA, LANTUL FSASPUNDERII S| RECOMANDARILE
PRACTICE PENTRU PROFESIA DIN ROMANIA

LAZAU ANGELO — evaluator de risc la securitate fizicd, la WORLD CLASS LA-
INT&SECRSK CONSULTANCY, inscris in Registrul National al Evaluatorilor de Risc la
Securitate Fizica (R.N.E.R.S.F.); cu experienta anterioard in structuri militare de informatii
Si securitate, precum si in functia de Head of Security al unei entitati NATO din Roménia
— 0 combinatie intre practica de teren, cultura de securitate a aliantei si cadrul juridic
autohton al profesiei.

Argument

Ultimul episod al seriei analizeaza neconformitatea frecventa a echipamentelor
Jnteligente” instalate astazi cu Directiva NIS2, Al Act si Cyber Resilience Act, precum si
lantul de raspundere profesionald — evaluator, proiectant, instalator — care se activeaza
atunci c&nd un incident de securitate este cauzat de o asemenea vulnerabilitate, inclusiv
dilema specifica a reevaludrii unui obiectiv preexistent. Episodul se incheie cu un set de
recomandari operationale, structurate pe cei patru actori ai profesiei, si cu o concluzie
care sintetizeaza intreaga serie. Bibliografia de mai jos reuneste, cumulativ, toate sursele
citate in cele patru episoade.

Cuvinte-cheie: NIS2, Cyber Resilience Act, raspundere profesionalda, Codul civil,
Codul penal, recomandari operationale, evaluator de risc, proiectant, instalator,
beneficiar.

Partea a lll-a a acestei serii a aratat, prin sase cazuri internationale si prin cazul
deja confirmat de la Timisoara, cum infrastructura cibernetica si Al devin vectorul unor
incidente de securitate fizica reale. Acest ultim episod trateazd consecinta juridica a
acestei convergente si incheie seria cu recomandari practice pentru fiecare dintre cei
patru actori ai profesiei.

Neconformitatea legala a echipamentelor ,inteligente”: NIS2, Al Act si
raspunderea profesionala a lantului

Exista, dincolo de metoda de operare a infractorilor, o a doua dimensiune a riscului pe
care profesia o discuta prea putin: legalitatea propriu-zisa a echipamentelor pe care
proiectantii le recomanda si pe care instalatorii le monteaza. O camera cu analiza video
bazata pe Al, un NVR cu acces de la distanta prin cloud sau un panou de control acces cu
firmware actualizabil de la distanta nu sunt doar alegeri tehnice — sunt, din 2024-2026
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Tncoace, obiectul unui cadru legal european tot mai dens, pe care o parte semnificativa a
pietei locale de instalari 1l ignora, adesea din simpla necunoastere.

De ce o parte din echipamentele instalate astazi este, strict tehnic,
neconforma

Directiva NIS2 (UE 2022/2555), transpusa in Romania prin O.U.G. nr. 155/2024 si
consolidata prin Legea nr. 124/2025, impune entitatilor ,esentiale” si ,importante” banci,
spitale, energie, infrastructura digitala, administratie publica, dar si lanturile lor de furnizori
obligatii explicite de securitate a lantului de aprovizionare, gestionare a vulnerabilitatilor si
raportare a incidentelor in 24 de ore, sub sanctiunea unor amenzi de pana la 10 milioane
de euro sau 2% din cifra de afaceri globala, cu raspundere personala a organelor de
conducere. Regulamentul privind inteligenta artificiala impune, pentru sistemele de
securitate fizica bazate pe biometrie sau destinate infrastructurii critice, evaluare de
conformitate si marcaj CE Tnainte de introducerea pe piata — obligatii a caror aplicare a
fost amanata prin Regulamentul (UE) 2026/1744 (in vigoare din 27 iulie 2026) pana la 2
decembrie 2027 pentru sistemele din Anexa Ill si 2 august 2028 pentru cele integrate Tn
produse reglementate. lar Actul privind rezilienta cibernetica (Cyber Resilience Act)
obliga, in aplicare graduala — obligatiile de raportare a vulnerabilitatilor exploatate activ si
aincidentelor grave (art. 14) se aplica din 11 septembrie 2026, iar ansamblul cerintelor din
11 decembrie 2027 —, ca orice produs cu componente digitale introdus pe piata UE —
inclusiv o camera IP sau o centrala de alarma conectata sa fie proiectat dupa principiul
,Security by design”, cu gestionare documentata a vulnerabilitatilor pe tot ciclul de
Viaté.42'43'44

Neconformitate in practica, nhu doar in teorie. Un proiectant care recomanda, iar un
instalator care monteaza, o camera sau un NVR cu analiza Al si conectivitate cloud, fara
sa verifice daca echipamentul respectiv respecta cerintele Cyber Resilience Act de
securitate integrata din proiectare si fara sa documenteze, pentru un beneficiar aflat sub
incidenta NIS2, modul in care acel echipament se incadreaza n obligatiile de securitate a
lantului de aprovizionare ale beneficiarului nu face doar o alegere tehnica discutabila.
Instaleaza, practic, o neconformitate legala n infrastructura clientului, care poate expune
atat firma de instalare (contractual), cat si beneficiarul insusi (in fata DNSC, daca intra sub
incidenta NIS2) unor sanctiuni pe care niciuna dintre parti nu le-a anticipat la semnarea
contractului.

42Comisia Europeana, Directia Generala Retele de Comunicare, Continut si Tehnologie, ,NIS2 Directive:
Securing Network and Information Systems”, digital-strategy.ec.europa.eu, 2026; Somos, , Navigating NIS2
and the Cyber Resilience Act: Requirements for IoT Device, Software & Vulnerability Documentation”, 2025
— privind obligatiile de securitate integrata inca din faza de proiectare pentru dispozitivele IoT si lantul de
aprovizionare.

43Digi24, , Amenzi de pana la 10 milioane de euro: Roméania aplica o lege dura de securitate cibernetica
pentru companii”, 14 ianuarie 2026 — privind transpunerea Directivei NIS2 prin O.U.G. nr. 155/2024,
consolidata prin Legea nr. 124/2025; Bizlawyer.ro, ,Securitatea cibernetica: cadru national consolidat, noi
entitati vizate de cerintele NIS2 si noi obligatii ale organelor de conducere”, 28 iulie 2025.

4 Accevo, ,Complying with the EU Cyber Resilience Act and NIS2: A Guide for Industrial Manufacturers”,
2026 — privind obligatia de securitate integrata din faza de proiectare (security by design) pentru orice
produs cu componente digitale introdus pe piata UE, aplicabila gradual pana in decembrie 2027.
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Evaluatorul de risc: singurul actor fara drept de decizie asupra
echipamentelor, dar nu si fara obligatii

Spre deosebire de proiectant si instalator, evaluatorul de risc la securitate fizica nu
alege, prin metodologia actuala, marci, modele sau arhitecturi tehnice concrete rolul sau,
conform normelor metodologice de aplicare a Legii nr. 333/2003, este sa identifice
vulnerabilitatile si nivelul de expunere la risc si sa indice, la nivel functional, masurile de
protectie necesare (de exemplu: ,sistem de supraveghere video pe zona de acces”,
,control acces pe zona cu regim special”), nu sa specifice echipamentul anume care va
indeplini acea functie. Aceasta separare de roluri inseamna ca evaluatorul nu raspunde,
in principiu, pentru faptul ca un anumit model de camera instalat ulterior este sau nu
conform cu Al Act sau cu Cyber Resilience Act el nu a ales acel model. Proiectantul si
instalatorul, Tn schimb, raméan expusi, pentru o0 asemenea alegere, regulilor de drept
comun ale raspunderii civile: contractuale, in temeiul art. 1516 si art. 1530-1531 din Codul
civil, pentru neexecutarea sau executarea necorespunzatoare a obligatiilor asumate fata
de beneficiar, si delictuale, in temeiul art. 1349 si art. 1357 din Codul civil, fata de orice tert
prejudiciat printr-o fapta ilicita proprie.*>4°

Ramane deschisa, Tn schimb, o intrebare pe care acest articol 0 semnaleaza fara a
o solutiona pentru ca nici jurisprudenta romana nu a solutionat-o inca, in mod specific,
pentru profesia de evaluator de risc la securitate fizica: aceea a eventualei raspunderi
penale pentru neglijenta in serviciu, prevazuta de art. 298 din Codul penal. Textul se
aplica functionarilor publici si persoanelor asimilate acestora, potrivit art. 175 alin. (2) din
Codul penal - categorie care include, de pilda, expertii autorizati care exercita un serviciu
de interes public sub controlul unei autoritati publice. Evaluatorul de risc este inscris intr-
un registru national administrat de politie, iar analiza sa de risc poate fi anulata de aceeasi
autoritate, potrivit chiar O.U.G. nr. 37/2026. Este, la prima vedere, o forma de control
public asupra activititii sale. Practica Inaltei Curti de Casatie si Justitie este nsi
restrictiva: in Decizia nr. 18/2017, un angajat bancar aflat sub supravegherea Bancii
Nationale a Romaniei a fost considerat, totusi, in afara sferei art. 175 alin. (2), pe motiv ca
simpla supraveghere administrativa a unei activitati, fara o investire directa sau un raport
juridic nemijlocit cu autoritatea publica, nu este suficienta pentru asimilare. Aplicata prin
analogie, aceasta jurisprudenta sugereaza ca evaluatorul de risc s-ar afla, probabil, mai
aproape de pozitia angajatului bancar decat de cea a unui notar sau executor
judecatoresc dar este o chestiune pe care numai o decizie judecatoreasca dedicata
acestei profesii ar putea-o transa definitiv. Prudenta profesionala recomanda, totusi, ca
evaluatorul sa nu se bazeze pe aceasta incertitudine ca pe o forma de imunitate.*

451 egea nr. 287/2009 privind Codul civil, republicatd, art. 1516 si art. 1530-1531 — dreptul creditorului la
daune-interese pentru prejudiciul cauzat de neexecutarea sau executarea necorespunzatoare a unei
obligatii contractuale.

46Legea nr. 287/2009 privind Codul civil, republicata, art. 1349 si art. 1357 — raspunderea civila delictuala
pentru fapta proprie: , Cel care cauzeaza altuia un prejudiciu printr-o fapta ilicita, savarsita cu vinovatie,
este obligat sa il repare” (art. 1357 alin. 1).

47Legea nr. 286/2009 privind Codul penal, republicata, art. 298 (neglijenta in serviciu) coroborat cu art. 175
alin. (2) (persoane asimilate functionarului public); Decizia nr. 18 din 30 mai 2017 si Decizia nr. 37/2022 ale
Inaltei Curti de Casatie si Justitie, care conditioneaza asimilarea de existenta unei investiri sau a unui raport
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Ceea ce este cert, indiferent de raspunsul la intrebarea de mai sus, este ca
obligatia evaluatorului de a identifica vulnerabilitatile obiectivului raméane una de conduita,
nu de rezultat legat de o marca anume iar vulnerabilitatea cibernetica sau Al a unui sistem
electronic, existent sau propus, este o vulnerabilitate a obiectivului analizat, exact ca o
bresa in gard sau o incuietoare defecta. Un raport de analiza de risc care omite complet
aceasta categorie de risc, desi ea este vizibila si documentabild, nu este un raport complet
este un raport neglijent, expus cel putin unei actiuni civile intemeiate pe art. 1357 din
Codul civil din partea beneficiarului prejudiciat, indiferent de eventuala calificare penala a
faptei.

Reevaluarea(revizuirea) unui obiectiv preexistent: complicitate tacuta
sau raportare completa?

Aici apare intrebarea cea mai dificila pentru practica actuala a profesiei. La un
obiectiv nou, separarea de roluri descrisa mai sus este relativ curata: evaluatorul
stabileste cerintele Thainte ca echipamentul sa fie ales. La reevaluarea(revizuirea)
conform legii, a unui obiectiv preexistent, evaluatorul gaseste insa un sistem deja instalat
adesea de o firma cu care beneficiarul are un contract de mentenanta in derulare, uneori
chiar aceeasi firma care a recomandat initial echipamentele acum vulnerabile sau
neconforme. Practic, evaluatorul este pus, fara sa o spuna nimeni explicit, in fata unei
alegeri profesionale si etice.

1. Fie se complace: trateaza reevaluarea ca pe o formalitate administrativa, verifica
doar conformitatea cu anexa clasica de cerinte minime (garduri, iluminat, paza
umana) si trece sub tacere componenta digitala a sistemului deja instalat o forma de
complicitate tacuta cu eventualele omisiuni ale proiectantului sau instalatorului initial,
motivata adesea de dorinta de a nu complica o relatie contractuala existenta intre
beneficiar si firma de instalare.

2. Fie cuprinde in raport, cu aceeasi rigoare aplicata perimetrului fizic, vulnerabilitatile si
riscurile digitale ale sistemului existent conectivitate cloud nedocumentata, firmware
neactualizat, absenta unei cai de comunicatie de rezerva imuna la bruiaj, lipsa
segmentarii retelei indiferent cine a proiectat sau instalat initial acel sistem si
indiferent de eventuala presiune comerciala de a nu ,complica lucrurile”.

Numai a doua varianta respecta obligatia de conduitd descrisa mai devreme. Un
evaluator care alege prima varianta nu doar ca lasa beneficiarul expus unui risc real Tsi
asuma, personal, riscul unei acuzatii ulterioare de raport incomplet sau de neglijenta
profesionalda, exact in momentul Tn care un incident ar dovedi ca vulnerabilitatea era
vizibila si documentabila la data reevaluarii. Regula de incompatibilitate introdusa de
O.U.G. nr. 37/2026 interdictia de a evalua obiective cu care firma proprie are relatii
contractuale merge, de altfel, exact in aceasta directie: recunoaste, chiar daca indirect, ca

juridic direct cu autoritatea publica, nu doar de simpla inregistrare sau supraveghere administrativa a
activitatii.
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un evaluator aflat intr-o relatie comerciala cu instalatorul sau cu beneficiarul este supus
unei presiuni reale de a ,privi in alta parte”.*®

A doua varianta nu se opreste, in practica, la simpla consemnare a riscurilor in raport.
Un evaluator riguros o poate transforma intr-o recomandare concreta, cu efect imediat
pentru beneficiar: solicitarea unui audit de conformitate NIS2, realizat de un auditor
specializat, extern atat evaluatorului céat si firmei de instalare, si o evaluare tehnica
distincta, realizata de un specialist in securitate cibernetica sau in sisteme Al, asupra
componentelor ,inteligente” deja instalate camere cu analiza video, NVR-uri conectate,
panouri de control acces cu administrare de la distanta. Rezultatele celor doua audituri,
corelate cu constatarile din analiza de risc, ofera beneficiarului un temei obiectiv,
independent de orice interes comercial, pentru pasul urmator: o discutie directa, la
aceeasi masa, cu proiectantul si cu instalatorul initial, Tn care acestia sa primeasca, n
scris, lista exacta a neconformitatilor identificate si a masurilor de remediere sau de
inlocuire pe care trebuie sa le execute nu o discutie generala despre ,imbunatatiri”, ci un
set de obligatii clare, cu termene, asumate de cei care au proiectat si instalat sistemul.

Aceasta secventa reevaluare(revizuire) cu raportare completa, audit NIS2 extern,
evaluare tehnica Al independentd, intélnire de remediere cu proiectantul si instalatorul
muta, practic, sarcina probei dinspre beneficiar spre profesionistii care au livrat sistemul.
Daca proiectantul sau instalatorul refuza sa actioneze pe baza unor constatari sustinute
de doi auditori independenti, refuzul insusi devine, intr-un eventual litigiu ulterior, o dovada
suplimentara de rea-credinta sau de neglijenta contractuala, in sensul art. 1516 si art.
1530-1531 din Codul civil. Pentru evaluator, recomandarea acestui parcurs, consemnata
explicit Tn raport, este totodata cea mai solida forma de protectie profesionala proprie:
demonstreaza ca obligatia de conduita descrisa mai sus a fost dusa pana la capat, nu
doar semnalata formal.*

Lantul raspunderii dupa un incident: cine plateste

Scenariul final, cel mai relevant pentru practica de zi cu zi, este simplu de imaginat si
tot mai probabil sa apara: un incident de securitate o efractie, un furt, un acces neautorizat
in care ancheta ulterioara arata ca un echipament ,inteligent” a fost, direct sau indirect,
cauza sau un factor favorizant: o camera cu firmware nepatchat, un NVR cu parola
implicitd nemodificata, o alarma wireless bruiata fara nicio cale de rezerva, un dispecerat
pacalit printr-un apel cu voce clonata. Beneficiarul, care a suferit o pierdere reala bani,
bunuri, valori, va cauta, firesc, sa recupereze prejudiciul, iar tinta cea mai probabila, n
ordine, este:

480.U.G. nr. 37/2026, op. cit.; analizd a continutului normativ in Revista Universul Juridic, , Legea nr.
333/2003 ... modificari (O.U.G. nr. 37/2026)”, 12 mai 2026, si arts.org.ro, ,Modificarea Legii nr. 333/2003
prin OUG 37 din 4 mai 2026”, 12 mai 2026.

49Legea nr. 287/2009 privind Codul civil, republicata, art. 1516 si art. 1530-1531 — dreptul creditorului la
daune-interese pentru prejudiciul cauzat de neexecutarea sau executarea necorespunzatoare a unei
obligatii contractuale.
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1. Instalatorul pentru legatura cauzala cea mai directa: configurare deficitara, absenta
actualizarilor, alegerea unui echipament vulnerabil sau montarea lui fara masurile
minime de securizare descrise in sectiunea anterioara.

2. Proiectantul pentru specificarea unei solutii tehnice care nu a luat in calcul riscul
digital documentabil la data proiectarii sau care nu respecta obligatiile derivate din
NIS2, Al Act sau Cyber Resilience Act aplicabile sectorului beneficiarului.

3. Evaluatorul de risc, in special daca cea mai recenta reevaluare(revizuire) a fost
semnata fara nicio mentiune a acestor riscuri, desi erau, la acel moment,
identificabile cu diligenta rezonabila a unui profesionist din domeniu exact scenariul
descris.

Producatorul echipamentului raméane, teoretic, o a patra sursa de raspundere, prin
regulile speciale de raspundere pentru produsele cu defecte dar, in practica, un beneficiar
din Roméania are acces mult mai direct si mai rapid la instalatorul, proiectantul si
evaluatorul cu care a contractat local decat la un producator aflat, adesea, intr-o alta
jurisdictie. Aceasta Tnseamna ca, n fapt, cei trei profesionisti locali sunt cei care suporta
presiunea reala a unei actiuni in raspundere civila contractuala, in temeiul art. 1516 si art.
1530-1531 din Codul civil, fata de proiectant si instalator, contractuala sau, dupa caz,
delictuala, in temeiul art. 1349 si art. 1357 din Codul civil, fata de evaluator, indiferent de
cat de ,departe” a fost, tehnic, originea reala a vulnerabilitatii.>***

Concluzia practica a acestei sectiuni este simpla si se adreseaza direct celor patru
actori: exact pentru ca acest lant de raspundere exista si este, cel mai probabil, subestimat
de o parte a pietei, fiecare veriga are un interes profesional propriu nu doar unul moral,
fata de beneficiar sa trateze riscul digital cu aceeasi rigoare pe care o aplica riscului fizic
clasic. Pentru evaluator, aceasta Inseamna, concret, sa hu omita niciodata aceste riscuri
dintr-un raport de reevaluare, oricata presiune comerciala ar exista in sens contrar.

Evolutia tehnologica pe care evaluarea de risc din Romania trebuie sa o
absoarba

Cele trei directii discutate mai sus, decalajul normativ, convergenta deja activa
dintre inginerie sociala, Al si securitate fizica, si lantul de neconformitate legala si
raspundere profesionala converg spre aceeasi concluzie practica: profesia nu poate
astepta o lege noua pentru a-si actualiza reflexele. Ce anume trebuie sa faca, concret,
fiecare dintre cei patru actori ai lantului este detaliat mai jos.

Evaluatorul de risc: de la checklist fizic la analiza hibrida

50Legea nr. 287/2009 privind Codul civil, republicata, art. 1516 si art. 1530-1531 — dreptul creditorului la
daune-interese pentru prejudiciul cauzat de neexecutarea sau executarea necorespunzatoare a unei
obligatii contractuale.

Sl egea nr. 287/2009 privind Codul civil, republicata, art. 1349 si art. 1357 — raspunderea civila delictuala
pentru fapta proprie: ,Cel care cauzeaza altuia un prejudiciu printr-o fapta ilicita, savarsita cu vinovatie,
este obligat sa il repare” (art. 1357 alin. 1).
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1. Documentarea explicita, in raportul de analiza, a fiecarei componente digitale a
sistemului electronic existent sau propus: conectivitate cloud, aplicatii de
administrare de la distanta, integrari cu terti, module de analiza video bazate pe Al.

2. Extinderea identificarii vulnerabilitatilor dincolo de perimetrul fizic, catre punctele in
care sistemul depinde de infrastructura externa server, cloud, retea de telefonie
mobila pentru comunicatoare GSM/GPRS, semnal radio nesegmentat intre senzori Si
centrala.

3. Corelarea profilului de amenintare cu expunerea publica reala a beneficiarului (statut,
vizibilitate, valori gestionate), nu doar cu tipologia standard a obiectivului lectia
directa a cazului Sibiu.

4. Verificarea existentei si functionalitatii reale a procedurilor operationale buton de
panica, protocol de alertare, timp de reactie nu doar a prezentei fizice a
echipamentului, lectia cazurilor lasi si Calarasi.

5. Recomandarea explicita, catre beneficiar, a unei revizuiri periodice a drepturilor de
acces digitale acordate personalului si furnizorilor, cu principiul privilegiului minim
necesatr.

6. Includerea, Tn analiza de risc, a unui scenariu explicit de inginerie sociala asistata de
Al indreptat impotriva dispeceratului de monitorizare sau a personalului cu drept de
dezactivare a alarmei, precum si a unui scenariu de bruiaj RF pentru orice subsistem
wireless lectia directa a cazurilor MGM Resorts, Arup si a spargerilor prin bruiaj din
SUA si Regatul Unit.

7. solicitarea unui audit de conformitate NIS2, la un obiectiv preexistent, realizat de un
auditor specializat, extern atat evaluatorului cat si firmei de instalare, si 0 evaluare
tehnica distincta, realizata de un specialist in securitate cibernetica sau in sisteme All,
asupra componentelor ,inteligente” deja instalate camere cu analiza video, NVR-uri
conectate, panouri de control acces cu administrare de la distanta, sau introducerea
masurii de contractare de catre beneficiar a serviciilor acestora pentru un obiectiv nou
pentru a emite un set de obligatii clare, cu termene, asumate de catre proiectant si
instalator.

Proiectantul: eligibilitate tehnica intr-o arhitectura convergenta

Un proiect tehnic eligibil, Tn sensul deplin al termenului, nu se mai limiteaza la
amplasarea corecta a detectoarelor si la dimensionarea cablarii. El trebuie sa
documenteze arhitectura de retea a sistemului separarea, acolo unde este posibil, a
retelei de securitate de reteaua administrativa IT, sursele de alimentare de rezerva pentru
fiecare subsistem critic, precum si tratamentul explicit al oricarei componente cu
conectivitate cloud sau analizd Al. Proiectantul care recomanda o camera cu
recunoastere faciala sau analiza comportamentala automata are obligatia profesionala de
a semnala beneficiarului implicatiile de conformitate de la protectia datelor cu caracter
personal, pana la eventualele obligatii derivate din Al Act pentru entitatile cu activitate
transfrontaliera.

Instalatorul: citirea schemei tehnice ca act de securitate, nu doar de executie
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Un instalator care nu intelege principiile din spatele unei scheme tehnice zonarea de
risc, topologia de retea, logica de alocare a drepturilor de acces nu poate detecta, la fata
locului, o neconcordanta periculoasa intre proiect si realitatea obiectivului. Competenta
tehnica minima pentru 2026 include:

—citirea corecta a simbolisticii standardizate pentru control acces, efractie, video si
integrarea lor intr-o singura schema functionala;

— verificarea, la punerea in functiune, a concordantei dintre zonarea de risc din proiect
si amplasarea reala a echipamentelor;

—securizarea de baza a oricarei componente conectate — schimbarea parolelor
implicite, actualizarea firmware-ului, dezactivarea porturilor neutilizate;

—testarea completa a scenariilor de alarma, inclusiv a celor care implica notificari
automate sau componente Al,

— prevederea unei cai de comunicatie de rezerva, imuna la bruiaj RF, pentru orice
subsistem wireless critic cablare fizica de rezerva, stocare locala pe card, canal GSM
redundant fata de conexiunea Wi-Fi principala lectia directa a spargerilor prin bruiaj
Wi-Fi/GPS documentate in SUA si Regatul Unit;

—1intocmirea riguroasa a documentatiei as-built, fara de care nicio analiza de risc
ulterioara nu poate fi corect fundamentata.

Beneficiarul: de la utilizator pasiv la operator responsabil

Predarea unui sistem de securitate catre beneficiar nu se incheie cu semnarea unui
proces-verbal de receptie. Cazurile lasi si Calarasi arata, empiric, ca un sistem tehnic
corect proiectat si instalat poate esua complet daca personalul care il opereaza nu
intelege, la nivel functional, limitele automatizarii si procedura corecta de reactie.
Instruirea beneficiarului trebuie sa acopere explicit: distinctia dintre o alarma reala si una
falsa, conditiile Tn care sistemul actioneaza autonom fata de cele in care este necesara o
decizie umana imediata, procedura de individualizare si schimbare periodica a codurilor
de acces, precum si limitarile tehnologice reale ale oricarei componente de analiza video
inteligenta rate de fals-pozitiv, conditii de iluminare, unghiuri moarte pentru a preveni exact
acea ncredere nejustificata in automatizare pe care raportul Genetec 2026 o identifica
drept principalul obstacol in adoptia responsabila a Al in securitatea fizica. La acestea se
adauga, dupa cazurile discutate n sectiunea lll, o cerinta noua: un protocol explicit de
verificare secundara un ,cuvant de siguranta”, un apel de confirmare pe alt canal decéat cel
prin care a venit solicitarea pentru orice instructiune neobisnuita venita, aparent, de la un
superior sau de la un partener de incredere, indiferent cat de convingatoare pare vocea
sau imaginea.>?*?

Concluzie

52Genetec Inc., webinar , Trends Shaping Physical Security in 2026”, op. cit. — potrivit sondajului, doar 20%
dintre respondenti declara ca nu au nicio rezerva privind utilizarea Al in securitatea fizica.

53Realitatea.net, op. cit., si Newsweek Romania, op. cit. — recomandare a unui protocol de verificare
secundara pentru solicitarile neobisnuite venite, aparent, de la un superior ierarhic.
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Analiza comparata contureaza un contrast structural: China standardizeaza de sus
in jos, cu o viteza si o cuprindere pe care doar un stat puternic centralizat le poate sustine;
Statele Unite lasa piata sa inoveze si reglementeaza sectorial, adesea din ratiuni de
securitate nationald; Uniunea Europeana construieste, dinspre drepturile fundamentale,
cel mai riguros sistem de conformitate din lume, cu termene ferme deja aplicabile.
Romania dispune de un cadru institutional matur un registru national de evaluatori, o
metodologie clara, o obligatie legala ferma, dar acest cadru a fost proiectat pentru o
generatie tehnologica pe care realitatea din teren a depasit-o deja.

Cel mai graitor semn al acestei raméaneri in urma nu este absenta unei reactii
legislative, ci felul in care reactia a fost formulata. O.U.G. nr. 37/2026 demonstreaza ca
statul roman este constient, la nivel declarativ, de presiunea pe care inteligenta artificiala
si amenintarile cibernetice o exercita asupra securitatii fizice recunoasterea exista, in
expunerea de motive. Dar substanta ordonantei raméane integral organizatorica: categorii
de paza, registre, avize, uniforme, contraventii. Este diferenta dintre a numi o problema si
a o rezolva, iar in acest interval intre recunoasterea declarativa si reglementarea tehnica
efectiva se plaseaza exact riscul pe care evaluatorul, proiectantul si instalatorul trebuie,
deocamdata singuri, sa il acopere, si pe care beneficiarul final il plateste, in ultima
instanta, din propriul buzunar, atunci cand sistemul modern pe care l|-a achizitionat
cedeaza exact in punctul pe care legea inca nu il vede.

Cazurile de la lasi, Calarasi, Cluj-Napoca si Sibiu nu sunt esecuri ale tehnologiei, ci
ale procedurii, ale instruirii si ale unei metodologii de evaluare care nu a fost inca obligata,
prin lege, sa priveasca dincolo de gard. La acestea se adauga o amenintare cu totul noua,
deja activa pe piata locala in forma sa financiara frauda prin clonare vocala Al, dar care,
asa cum au demonstrat cazurile MGM Resorts, Verkada, spargerile prin bruiaj RF si Arup
in alte piete, poate migra oricand din planul bancar in cel al securitatii fizice propriu-zise;
iar cazul OpenAl/Hugging Face arata ca nici macar prezenta unui atacator uman nu mai
este, tehnic, o conditie necesara. Peste toate acestea se suprapune o problema de
conformitate legala pe care industria locala abia incepe sa o recunoasca: echipamentele
Jinteligente” instalate astazi, fara verificarea conformitatii cu NIS2, Al Act sau Cyber
Resilience Act, expun intregul lant profesional evaluator, proiectant, instalator unei
raspunderi pe care putini o anticipeaza inainte de primul incident. O ordonanta de urgenta
care modifica punctual o lege din 2003 nu poate produce, oricate randuri ar adauga, o
metodologie noua de evaluare a riscului digital pentru asta este nevoie de o lege noua, cu
norme de aplicare gandite de la zero pentru arhitectura tehnologica a anului 2026, nu de
inca o runda de ,modificari si completari” aplicate unui schelet normativ conceput pentru o
alta epoca. Profesia are, totusi, un avantaj pe care legea nu i-l poate lua: evaluatorul,
proiectantul, instalatorul si beneficiarul pot integra, chiar si in absenta unei actualizari
legislative, exact rigoarea pe care acest articol o recomanda. Diferenta dintre o era
primitiva si una matura a securitatii fizice romanesti nu va fi decisa, in cele din urma, de
Monitorul Oficial, ci de disciplina profesionala a celor patru actori ai lantului pana in ziua in
care legea va recupera, in sfarsit, decalajul pe care astazi doar 1l recunoaste.
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ANALIZA CONTRASTIVA DE CONVERGENTA A RISCURILOR, DE EFICIENTA
OPERATIONALAV S| DE CONFORMITATE STANDARDIZATA: SECURITATE FIZICA
S| GUVERNANTA TEHNOLOGICA

DE LA PANOPTIC LA AGENT AUTONOM: RECONFIGURAREA GLOBALA A
SECURITATII FIZICE IN ERA INTELIGENTEI ARTIFICIALE SI RESTANTELE
STRUCTURALE ALE CADRULUI ROMANESC

SIMULARE: ANATOMIA UNUI ATAC CONDUS DE Al ASUPRA UNUI SISTEM DE
SECURITATE FIZICA

LAZAU ANGELO — evaluator de risc la securitate fizicd, la WORLD CLASS LA-
INT&SECRSK CONSULTANCY, inscris in Registrul National al Evaluatorilor de Risc la
Securitate Fizica (R.N.E.R.S.F.); cu experienta anterioara in structuri militare de informatii
Si securitate, precum si in functia de Head of Security al unei entitati NATO din Roménia
— 0 combinatie intre practica de teren, cultura de securitate a aliantei si cadrul juridic
autohton al profesiei.

Argument

Acest supliment tehnic reconstituie, sub forma de simulare didacticd integral fictiva,
secventa completa a unui atac condus de un agent Al autonom asupra unui sistem
electronic de securitate fizicA — de la recunoasterea initiala, la accesul neautorizat,
miscarea lateralda si executia obiectivului final. Fiecare element tehnic al simularii
corespunde unui tipar deja documentat, cu sursa reala, in Partile -1V ale acestei serii
(MGM Resorts, Verkada, OpenAl/Hugging Face, jaful de la Timisoara). Scopul exclusiv al
materialului este pedagogic: sa ajute evaluatorii de risc, proiectantii, instalatorii si
beneficiarii s& recunoasca, in propria practica, exact aceste tipare de vulnerabilitate.

Cuvinte-cheie: simulare, atac Al, red-team, vulnerabilitate, NVR, control acces,
segmentare de retea, securitate fizica.

Cele patru parti anterioare ale acestei serii au documentat, cu surse verificabile, cazuri
reale in care infrastructura ciberneticd si Al au devenit vectorul unor incidente de
securitate fizicd (MGM Resorts, Verkada, Arup, OpenAl/Hugging Face, jaful de la Posta
Mare din Timisoara). Acest supliment tehnic face un pas suplimentar: reconstituie, sub
formd de simulare didactica, anatomia unui asemenea atac — pas cu pas, asupra unui
obiectiv fictiv, tipic pentru piata romaneasca.

Nota metodologicd obligatorie: Scenariul de mai jos este o simulare didactica,
integral fictiva, construita cu scop exclusiv de instruire profesionald. Obiectivul, compania,
angajatii si evenimentele descrise NU corespund niciunei entitati reale. Simularea NU
contine cod, comenzi, exploit-uri sau instructiuni operationale reproductibile — descrie
tiparul si consecintele unui atac, la acelasi nivel de generalitate la care presa de
specialitate a documentat deja cazurile reale citate in Partile I-1V. Scopul exclusiv al
acestui material este sa ajute evaluatorii de risc, proiectantii, instalatorii si beneficiarii s&
recunoasca si sa previna aceste tipare, nu sa le reproduca.

Simulare: anatomia unui atac condus de Al asupra unui sistem de securitate fizica

Pentru ca argumentele juridice si metodologice din Partile I-1V sa capete o forma
tangibilda, acest episod reconstituie, narativ, un atac ipotetic asupra unui obiectiv-tip: un
depozit logistic de marime medie din vestul tarii, cu aproximativ 40 de angajati, protejat
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printr-un sistem electronic de securitate instalat in 2023 — 12 camere IP cu analiza video,
un NVR cu acces de la distanta prin aplicatie mobila, un panou de control acces pe
intrarea principala si o centrala de alarma cu comunicator GSM de rezerva. Este exact
profilul de obiectiv pe care un evaluator de risc din Roméania il analizeaza frecvent, iar
arhitectura sa tehnica este reprezentativa pentru o parte semnificativa a instalarilor
descrise, la nivel de tipar, in sectiunea 1 a Partii a IV-a.

Atacatorul simulat nu este un om, ci un agent Al autonom, orientat spre un obiectiv,
capabil sa planifice si sa execute 0 secventa de actiuni cu interventie umana minima —
exact tipul de capacitate documentata real in cazul OpenAl/Hugging Face, din Partea a llI-
a. Diferenta esentiala fata de acel caz este ca aici agentul este indreptat, de la bun
inceput, Timpotriva unei infrastructuri de securitate fizica, nu a unui mediu de testare
izolat.>

Faza 1 — Recunoastere autonoma

Agentul primeste un obiectiv la nivel Tnalt (,identifica si exploateaza o cale de acces la
obiectivul X”) si isi descompune singur sarcina in etape. Primul pas este recunoasterea
pasiva: interogarea unor motoare de indexare a dispozitivelor conectate la internet, de
tipul celor folosite curent de cercetatorii de securitate, pentru a identifica porturi si servicii
expuse public de la adresa IP asociata obiectivului — un portal web de administrare a
NVR-ului, un flux video expus printr-un protocol de streaming standard, sau o interfata de
management a panoului de control acces. Aceasta etapa nu implica nicio interactiune
directa si suspecta cu sistemul tinta — agentul citeste informatii deja publice despre
configuratia vizibila din exterior a retelei, exact modul in care a fost identificata
vulnerabilitatea centralizata din cazul Verkada.

Ce gaseste agentul. Portalul de administrare al NVR-ului raspunde pe portul
standard de fabrica, semn ca nu a fost mutat pe un port nestandard — o practica de igiena
minima frecvent omisa. Fluxul video al uneia dintre cele 12 camere este accesibil printr-un
protocol de streaming fara autentificare activata, o eroare de configurare obisnuita la
instalarile grabite. Agentul retine ambele puncte ca ,suprafatd de atac initiala”, exact
categoria de vulnerabilitate documentata public, la scara de masa, in cazul retelei de tip
botnet Mirai din 2016, formata aproape integral din camere de supraveghere si DVR-uri cu
credentiale de fabrica nemodificate.*

Faza 2 — Acces initial

Cu suprafata de atac identificata, agentul trece la a doua etapa: obtinerea unui prim
punct de control. Tn scenarii documentate public pentru echipamente de supraveghere
similare, acest pas se realizeaza frecvent printr-una dintre doua cai, pe care agentul le

54NBC News, ,OpenAl Says AI Models Went Rogue During Testing, Triggering 'Unprecedented' Breach at
Startup”, 22 iulie 2026; CNBC, , OpenAl Cyber Models Broke Out of Training Environment to Hack Hugging
Face”, 22 iulie 2026 — caz real, deja citat in Partea a Ill-a a acestei serii.

55Krebs on Security, ,Hacked Cameras, DVRs Powered Today's Massive Internet Outage”, 21 octombrie
2016; CISA, ,Heightened DDoS Threat Posed by Mirai and Other Botnets”, 2016 — documenteaza un botnet
format din camere IP si DVR-uri compromise prin credentiale implicite de fabrica nemodificate.
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testeaza in paralel: (a) autentificare cu credentiale implicite de fabrica, nemodificate la
instalare — o problema recunoscuta la scara de industrie, care a permis, n trecut, aparitia
unor retele de tip botnet formate din camere de supraveghere compromise in masa; sau
(b) exploatarea unei clase cunoscute de vulnerabilitati de autentificare, documentate
public de cercetatori de securitate pentru generatii mai vechi de firmware, pe care
producatorul le-a remediat printr-o actualizare, dar pe care instalatorul nu a aplicat-o
niciodata dupa punerea in functiune. Simularea nu detaliaza care varianta anume
reuseste, deoarece mecanismul exact nu este relevant pentru concluzia profesionala —
relevant este ca oricare dintre cele doua, ambele extrem de frecvente in instalarile reale,
ofera agentului acces la interfata de administrare a NVR-ului.

Odata obtinut accesul, agentul are control asupra fluxurilor video, asupra istoricului de
Tnregistrari si, intr-o arhitectura nesegmentata, asupra unei portiuni din reteaua locala a
obiectivului — exact punctul din care, in cazul real Verkada, un privilegiu de administrare
compromis a expus dintr-o miscare mii de sisteme diferite.*

Faza 3 — Miscare laterala si persistenta

NVR-ul obtinut este doar un punct de intrare, nu obiectivul final. Agentul mapeaza reteaua
locala vizibila din acel punct si descopera ca panoul de control acces al usii principale este
conectat la aceeasi retea plata, fara nicio segmentare (VLAN) intre subsistemul video si
cel de control acces — exact lipsa de arhitectura denuntata in sectiunea 2 a Partii a IV-a a
acestei serii, ca obligatie profesionala a proiectantului. Absenta segmentarii transforma un
compromis local, limitat initial la un singur dispozitiv, intr-un compromis al intregului sistem
electronic de securitate.

Persistenta. Pentru a nu pierde accesul daca administratorul reporneste NVR-ul sau
schimba parola, agentul creeaza un cont administrativ secundar, cu privilegii depline, dar
cu un nume de utilizator conceput sa treaca neobservat intr-o listd mai lunga de conturi —
o tehnica de persistenta documentata generic in literatura de securitate cibernetica pentru
orice tip de sistem administrat de la distanta, nu specifica echipamentelor de securitate
fizica.

Faza 4 — Executia obiectivului

Cu control asupra ambelor subsisteme, agentul executa secventa finala,
programata sa coincida cu un interval de activitate redusa a obiectivului: suprima temporar
transmiterea semnalului de alarma catre dispeceratul de monitorizare — nu prin
dezactivarea vizibila a centralei, ci prin blocarea, la nivel de retea, a pachetelor de date pe
care comunicatorul le-ar fi trimis, 0 metoda mai putin observabila decéat un bruiaj RF fizic,
dar cu efect echivalent asupra rezultatului final —, reorienteaza sau inghete temporar
(freeze) fluxul uneia dintre camerele de pe traseul de acces vizat, afisand dispeceratului
ultimul cadru static in loc de imaginea live, si transmite panoului de control acces o

56Security Magazine, ,Verkada Breach Exposed Live Feeds of 150,000 Surveillance Cameras Inside Schools,
Hospitals and More”, 10 martie 2021; HIPAA Journal, ,Hackers Access Live Feeds and Archived Footage
from 150,000 Verkada Security Cameras”, 2021 — caz real, deja citat in Partea a III-a a acestei serii.
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comanda de deschidere a usii principale, semnata cu credentialele contului administrativ
creat in faza anterioara.

Intregul interval activ al atacului — de la accesul initial la usa deschisd — dureaza,
Tn scenarii comparabile documentate real (cazul MGM Resorts, discutat in Partea a lll-a),
de la cateva minute la cateva ore, nu zile; viteza este exact avantajul pe care
automatizarea Al 1l aduce fata de un atac condus manual de un om.*

Rezultate si urmele lasate

La finalul simularii, rezultatul pentru obiectiv este: o usa deschisa fara nicio alarma
transmisa, un flux video care nu arata nimic relevant pentru intervalul respectiv, si un cont
administrativ nou-creat, pe care nimeni din personalul obiectivului nu il recunoaste.
Aceste trei semnale, si nu o ,spargere” in sensul clasic, sunt exact tipul de urme pe care o
ancheta post-incident le-ar gasi, similare, ca structura, cu ceea ce au documentat public

anchetatorii in cazurile Verkada si MGM Resorts.

Ce NU arata jurnalele obisnuite. Un sistem care nu pastreaza jurnale (loguri) de
autentificare separate de fluxul video, sau care le suprascrie automat dupa cateva zile,
poate sa nu ofere nici o dovada tehnica a intervalului exact in care contul administrativ
intrus a fost activ, o lacuna de proiectare la fel de relevanta, pentru ancheta, ca lacuna de
securitate care a permis atacul initial

De ce a functionat simularea: harta vulnerabilitatilor

Fiecare pas al acestei simulari corespunde unei recomandari deja formulate, separat, in
Partile 1I-1V ale acestei serii. Citite impreuna, ele arata ca niciuna dintre vulnerabilitatile
exploatate nu este exotica — toate sunt tipare deja documentate, individual, in cazuri
reale:

1. Portul de administrare nemutat de pe valoarea implicita si fluxul video expus fara
autentificare — o eroare de instalare pe care sectiunea 3 (Partea a 1V-a) o listeaza
explicit ca obligatie minima a instalatorului.

2. Credentiale implicite nemodificate sau firmware neactualizat — exact lectia pe care
sectiunea 3 (Partea a lll-a) o distileaza din cazurile MGM Resorts si Verkada: punctul
de rupere a fost mereu un om sau o omisiune, nu o bresa tehnica sofisticata.

3. Absenta segmentarii de retea intre subsistemul video si cel de control acces —
obligatia de proiectare descrisa explicit in sectiunea 2 (Partea a IV-a).

4. Absenta unei cai de comunicatie a alarmei imune la intreruperea la nivel de retea —
varianta digitala a lectiei despre bruiajul RF, documentata real la Timisoara (Partea a
lI-a) si in sectiunea 3 (Partea a IV-a) privind necesitatea unei cai de rezerva.

57TechTarget, ,Okta: Caesars, MGM Hacked in Social Engineering Campaign”, 20 septembrie 2023; ABC
News, ,MGM Reeling from Cyber 'Chaos' 5 Days After Attack as Caesars Entertainment Says It Was Hacked
Too”, 16 septembrie 2023 — caz real, deja citat in Partea a Ill-a a acestei serii.
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5. Absenta unui audit de conformitate NIS2/Al Act la instalare sau la reevaluare — exact
scenariul de ,complicitate tacuta” pe care sectiunea 3 (Partea a IV-a) il avertizeaza
explicit.

Concluzia acestei simulari nu este ca un asemenea atac este ipotetic sau exagerat,
fiecare element component, luat separat, are deja un precedent real, citat cu sursa in
aceasta serie. Concluzia este ca, atunci cand toate aceste omisiuni coexista in acelasi
obiectiv, situatie frecventa, nu exceptionald, pe piata romaneasca actuala, un agent Al
capabil sa planifice autonom o secventa de actiuni, exact tipul de capacitate deja
demonstrata public in cazul OpenAl/Hugging Face, poate parcurge intregul lant fara
interventie umana directa, de la recunoastere pana la usa deschisa.

Lectia finala, pentru fiecare dintre cei patru actori

Pentru evaluatorul de risc: fiecare dintre cele sase vulnerabilitati de mai sus este
documentabila Tnainte de incident, cu diligenta descrisa in sectiunea IV.2 (Partea a 1V-a)
— niciuna nu necesita competente de tip hacker etic, ci doar intrebarile corecte adresate
proiectantului si instalatorului. Pentru proiectant: segmentarea de retea si calea de
comunicatie de rezerva nu sunt ,optionale premium”, ci conditii minime de eligibilitate
tehnica, asa cum arata sectiunea V.2. Pentru instalator: schimbarea parolelor implicite si
actualizarea firmware-ului nu sunt pasi administrativi, ci exact granita dintre un sistem
functional si unul care poate fi preluat integral de la distanta, Th cateva minute. Pentru
beneficiar: un jurnal de acces care se suprascrie in cateva zile este, practic, o gaura
neagra investigativa — o investitie mica ntr-o arhiva de loguri mai lunga poate fi diferenta
dintre a intelege un incident si a nu putea niciodata reconstitui ce s-a intdmplat.
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